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ANNEX

BILAG
til
Henstilling med henblik pA RADETS AFG@RELSE

om bemyndigelse til at indlede forhandlinger om en aftale mellem Den Europaiske
Union og Den Arabiske Republik Egypten om udveksling af personoplysninger mellem

Den Europaiske Unions Agentur for Retshandhavelsessamarbejde (Europol) og de
egyptiske kompetente myndigheder for bekeempelse af grov kriminalitet og terrorisme
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Forhandlingsdirektiver med henblik pa en aftale mellem Den Europaiske Union og Den

Arabiske Republik Egypten om udveksling af personoplysninger mellem Den
Europaiske Unions Agentur for Retshandhavelsessamarbejde (Europol) og de

egyptiske kompetente myndigheder for bekeempelse af grov kriminalitet og terrorisme

Under forhandlingerne ber Kommissionen sigte mod at na de mal, der er fastlagt i detaljer
nedenfor.

(1)

(2)

©)

Malet med aftalen er at tilvejebringe et retsgrundlag for videregivelse af
personoplysninger mellem henholdsvis Europol og Egyptens kompetente
myndigheder for at stgtte og styrke landets kompetente myndigheders og
medlemsstaternes indsats samt deres faelles samarbejde om at forebygge og bekaempe
grov graenseoverskridende kriminalitet og terrorisme og samtidig sikre passende
garantier med hensyn til beskyttelse af privatlivets fred, personoplysninger og
grundlaeggende rettigheder og friheder for fysiske personer.

For at sikre formalsbegraensning vedrgrer samarbejdet under aftalen kun kriminalitet
og beslegtede strafbare handlinger, der henhgrer under Europols kompetence i
overensstemmelse med artikel 3 i forordning 2016/794 (samlet “strafbare
handlinger"). Navnlig bgr samarbejdet sigte mod at beksempe terrorisme og
forebygge radikalisering, stoppe den organiserede kriminalitet, navnlig smugling af
migranter, ulovlig handel med skydevaben og narkotika samt varemarkeforfalskede
varer, og bekeempe cyberkriminalitet.

| aftalen skal der klart og preecist geres rede for de nedvendige garantier og
kontroller med hensyn til beskyttelse af personoplysninger samt fysiske personers
grundleggende rettigheder og friheder, uanset nationalitet og bopal, i forbindelse
med udveksling af personoplysninger mellem Europol og de kompetente egyptiske
myndigheder.

Navnlig ger falgende sig geeldende:

(@)

(b)

(©)

Formalet med den behandling af personoplysninger, som parterne foretager inden for
rammerne af aftalen, skal fremga klart og preecist og ma ikke veere mere omfattende,
end hvad der er ngdvendigt i det enkelte tilfzlde med henblik pa at forebygge og
bekaempe terrorisme og strafbare handlinger, der er omhandlet i aftalen.

Personoplysninger, der overfgres af Europol i overensstemmelse med aftalen,
behandles forskriftsmassigt, pa et ved lov fastsat grundlag og kun til de formal,
hvortil de er blevet overfart. Aftalen skal give mulighed for, at Europol, nar der
overfares oplysninger, kan angive eventuelle begraensninger for adgang til eller brug
af oplysninger, herunder med hensyn til deres videregivelse, sletning eller
tilintetgarelse. Personoplysninger skal veere tilstraekkelige, relevante og begrenset til,
hvad der er ngdvendigt i forhold til det formal, der forfalges. De skal veare ngjagtige
og ajour. De ma ikke opbevares lengere end ngdvendigt til de formal, hvortil de er
videregivet.

Det er forbudt for Europol at videregive personoplysninger om racemeessig eller
etnisk oprindelse, politiske holdninger, religigs eller filosofisk overbevisning,
fagforeningsmaessigt tilhgrsforhold, genetiske data og oplysninger om en persons
helbred og seksualliv, medmindre det er strengt ngdvendigt og forholdsmeessigt i det
enkelte tilfeelde for at forebygge eller bekeempe strafbare handlinger som omhandlet i
aftalen, og videregivelsen er omfattet af passende garantier. Aftalen begr ogsa
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indeholde specifikke garantier vedrgrende videregivelse af personoplysninger om
ofre for strafbare handlinger, vidner eller andre personer, som kan give oplysninger
vedrgrende strafbare handlinger, samt mindrearige.

Aftalen skal sikre rettigheder, der kan handhaves, for individer, hvis
personoplysninger behandles ved at fastseette regler om retten til indsigt, berigtigelse
og sletning, herunder de serlige forhold, som kan begrunde, at der treeffes
ngdvendige og forholdsmassige begraensninger. Aftalen skal endvidere sikre
rettigheder, der kan handhaeves, for administrativ klageadgang og adgang til
domstolspravelse for enhver person, hvis oplysninger behandles i medfar af aftalen,
samt effektive retsmidler.

| aftalen fastseettes bestemmelser om opbevaring, evaluering, berigtigelse og sletning
af personoplysninger samt om registrering med henblik pa logning og dokumentation
samt om oplysninger, der skal stilles til radighed for enkeltpersoner. | aftalen bgr der
ogsa fastsattes garantier med hensyn til automatisk behandling af personoplysninger.

Aftalen skal specificere, hvilke kriterier der ligger til grund for angivelsen af kildens
palidelighed og oplysningernes ngjagtighed.

Aftalen skal omfatte en forpligtelse til at garantere, at personoplysninger sikres ved
hjeelp af passende tekniske og organisatoriske foranstaltninger, herunder ved kun at
tillade autoriserede personer adgang til personoplysninger. Aftalen skal ogsa omfatte
underretningspligt i tilfeelde af et brud pa sikkerheden for personoplysninger, der
vedrgrer oplysninger, som er videregivet i henhold til denne aftale.

Yderligere videregivelse af oplysninger fra kompetente myndigheder i Egypten til
andre myndigheder i Egypten er alene tilladt i henhold til aftalen og skal geres til
genstand for passende betingelser og garantier.

Betingelserne i litra h) geelder for yderligere videregivelse af oplysninger fra
kompetente myndigheder i Egypten til myndigheder i et tredjeland, med den
yderligere betingelse at en sadan videregivelse alene er tilladt med hensyn til
tredjelande, som Europol har ret til at videregive personoplysninger til pa grundlag af
artikel 25, stk. 1, i forordning (EU) 2016/794.

Med aftalen etableres der en tilsynsordning for en eller flere uafhangige offentlige
myndighed(er), der er ansvarlig(e) for databeskyttelse og har effektive
undersggelses- og interventionsbefajelser, sa de(n) kan fere tilsyn med de offentlige
egyptiske myndigheder, der anvender personoplysninger/udvekslede oplysninger, og
indbringe sager for retsinstanserne. Navnlig skal de uafhangige myndigheder have
befgjelse til at behandle klager fra enkeltpersoner om anvendelsen af deres
personoplysninger. Offentlige myndigheder, der anvender personoplysninger, er
ansvarlige for, at reglerne om beskyttelse af personoplysninger i henhold til denne
aftale overholdes.

Aftalen skal indeholde bestemmelser om en effektiv mekanisme til bileeggelse af
tvister med hensyn til fortolkningen og anvendelsen af aftalen for at sikre, at parterne
overholder de gensidigt aftalte regler.

Aftalen skal indeholde en bestemmelse om ikrafttreedelse og gyldighed samt en
bestemmelse, hvorefter en part kan opsige eller suspendere den.

Aftalen kan om ngdvendigt indeholde en klausul vedrgrende dens territoriale
anvendelse.
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Aftalen kan indeholde bestemmelser om kontrol med og periodisk evaluering af
aftalen.

| forbindelse med disse forhandlinger skal Kommissionen fremme Egyptens
tiltredelse af Europaradets konvention om beskyttelse af det enkelte menneske i
forbindelse med elektronisk databehandling af personoplysninger (“konvention
108").

Aftalen skal have samme gyldighed pa bulgarsk, dansk, engelsk, estisk, finsk, fransk,
greesk, italiensk, kroatisk, lettisk, litauisk, maltesisk, nederlandsk, polsk, portugisisk,
rumansk, slovakisk, slovensk, spansk, svensk, tjekkisk, tysk og ungarsk og skal
indeholde en sprogklausul desangaende.
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