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KOMMISSIONENS HENSTILLING

af 11.4.2024

om en koordineret gennemfarelseskareplan for overgangen til kvantesikker kryptografi

EUROPA-KOMMISSIONEN HAR —
under henvisning til traktaten om Den Europaiske Unions funktionsmade, serlig artikel 292,

under henvisning til Europa-Parlamentets og Radets direktiv (EU) 2022/2555 af 14. december
2022 om foranstaltninger til sikring af et hgjt feelles cybersikkerhedsniveau i hele Unionen,
om andring af forordning (EU) nr. 910/2014 og direktiv (EU) 2018/1972 og om ophavelse af
direktiv (EU) 2016/1148* (NIS 2-direktivet), og

ud fra falgende betragtninger:

(1)

()

(3)

(4)

Databeskyttelse og sikring af fglsom kommunikation er afggrende for samfundet,
gkonomien, sikkerheden og velstanden i Unionen. Cybersikkerhed er af strategisk
betydning i indsatsen for at gere "Europa klar til den digitale tidsalder"? og er et
centralt mal for politikprogrammet for det digitale arti.

Bade strategien for EU's sikkerhedsunion* og EU's strategi for cybersikkerhed®
fremhaever kryptering som en central teknologi til at opna modstandsdygtighed og
teknologisk suveranitet og til at opbygge operationel kapacitet til forebyggelse af
cyberangreb. Kryptering er afggrende i den digitale verden for at sikre digitale
systemer og transaktioner, beskytte en rekke grundleeggende rettigheder og sikre
forsvarskapaciteter. En raekke lande og private enheder deltager i kaplgbet om
udvikling af kvantedatabehandlingskapacitet og nye potentielle fordele, hvilket udgar
en trussel mod de nuveerende kryptografiske standarder. Disse standarder spiller en
central rolle med hensyn til at sikre datafortrolighed og -integritet, beskytte fglsom
kommunikation og understgtte vaesentlige elementer i netveaerkssikkerheden.

Den fremtidige potentielle udvikling af kvantecomputere, der er i stand til at bryde de
nuveerende krypteringsformer, ger det ngdvendigt for Europa at sgge sterkere
sikkerhedsforanstaltninger, der kan sikre beskyttelsen af fglsom kommunikation og
den langsigtede integritet af fortrolige oplysninger, dvs. ved hurtigst muligt at overga
til kvantesikker kryptografi. Denne nye type kryptografi vil fjerne de kendte
sarbarheder i nutidens asymmetriske kryptografi og gge robustheden over for truslen
fra ondsindet brug af kvantecomputere.

Kommissionen har finansieret forskning i og udvikling af kvantesikker kryptografi i
over ti ar i erkendelse af den potentielle trussel, som kvantedatabehandling udger for
nutidens kryptografi med offentlig nagle.

EUT L 333 af 27.12.2022, s. 80.

COM(2020) 67 final.

Europa-Parlamentets og Rédets afgarelse (EU) 2022/2481 af 14. december 2022 om etablering af
politikprogrammet for det digitale arti 2030 (EUT L 323 af 19.12.2022, s. 4).

COM(2020) 605 final.

JOIN(2020) 18 final.
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Medlemsstaterne ber overveje hurtigst muligt at migrere deres nuvarende digitale
infrastrukturer og tjenester for offentlige myndigheder og andre kritiske infrastrukturer
til kvantesikker kryptografi, hvilket indebarer et grundleeggende skift i kryptografiske
algoritmer, protokoller og systemer. Som fremhavet i Kommissionens nylige hvidbog
"How to master Europe's digital infrastructure needs?" (foreligger pt. ikke pa dansk),
kreever dette en koordineret indsats med inddragelse af statslige organer,
standardiseringsorganer, interessenter fra industrien, forskere og fagfolk inden for
cybersikkerhed.

Med denne henstilling opfordrer Kommissionen medlemsstaterne til at udvikle en
omfattende strategi for indferelse af kvantesikker kryptografi for at sikre en
koordineret og synkroniseret overgang blandt de forskellige medlemsstater og deres
offentlige sektorer. Strategien ber fastleegge klare mal, milepale og tidsfrister og til
sidst fare til fastleggelsen af en felles gennemfarelseskareplan for kvantesikker
kryptografi. Dette bar fare til, at der i hele Unionen indfgres kvantesikker kryptografi i
de offentlige myndigheders eksisterende systemer og kritiske infrastrukturer via
hybride ordninger, der kan kombinere kvantesikker kryptografi med eksisterende
kryptografiske tilgange eller med kvantengglefordeling (*Quantum Key Distribution™).

Med henblik pa en effektiv overgang til kvantesikker kryptografi bgr den koordinerede
gennemforelseskareplan for kvantesikker kryptografi indeholde en liste over
foranstaltninger, som medlemsstaterne skal treeffe, herunder overvejelser om
algoritmer til kvantesikker kryptografi, med en klar tidsplan for de forskellige faser og
milepzle, der skal nas, under hensyntagen til deres indbyrdes afhaengighed samt de
interessenter, der skal inddrages.

For at sikre en harmoniseret gennemfgrelse af kvantesikker kryptografi i hele Unionen
er det vigtigt at udvikle felles europeiske standarder og udvikle en ramme for
identifikation og udveelgelse af algoritmer til kvantesikker kryptografi, der skal
anvendes i digitale netvaerk og tjenester i hele Unionen. Med aktiv deltagelse af EU-
finansierede forskere statter Unionen allerede udviklingen og afprgvningen af mulige
algoritmer til kvantesikker kryptografi med henblik pa standarder i internationale
udveelgelsesprocesser til kvantesikker kryptografi. | denne henstilling fra
Kommissionen opfordres medlemsstaterne til pa EU-plan at arbejde teet sammen med
Unionens cybersikkerhedseksperter, NIS-samarbejdsgruppen og Den Europaiske
Unions Agentur for Cybersikkerhed (ENISA) om evaluering og udvelgelse af
passende algoritmer til kvantesikker kryptografi og deres vedtagelse som EU-
standarder med henblik pa en harmoniseret indfgrelse i hele Unionen.

Medlemsstaterne og Unionen bgr fortsat samarbejde aktivt med deres internationale
strategiske partnere om udviklingen af internationale standarder inden for kvantesikker
kryptografi med henblik pa at sikre kommunikationssystemernes interoperabilitet i
fremtiden.

Nar medlemsstaterne er naet til enighed herom, bgr den koordinerede
gennemfarelseskgreplan for kvantesikker kryptografi tjene som skabelon for
fastleeggelsen af de nationale planer for overgangen til kvantesikker kryptografi eller,
hvor der allerede findes nationale planer, tilpasning af disse planer efter den felles
koordinerede gennemfarelseskareplan for kvantesikker kryptografi.

For at sikre, at der gares fremskridt med hensyn til malene i denne henstilling, agter
Kommissionen at overvage de foranstaltninger, der treeffes som reaktion pa
henstillingen, ngje. Medlemsstaterne opfordres derfor til pa Kommissionens
anmodning at foreleegge Kommissionen alle relevante oplysninger, som de med
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rimelighed kan forventes at fremlaegge, for at sikre en sadan overvagning. P& grundlag
af de saledes indhentede oplysninger og alle andre tilgengelige oplysninger vil
Kommissionen vurdere virkningerne af denne henstilling og afgere, om der er behov
for yderligere foranstaltninger, herunder forslag til bindende EU-retsakter.

Denne henstilling om kvantesikker kryptografi bygger pa de politiske mal, der er
fastsat i EU's strategi for cybersikkerhed, om at forbedre sikkerheden og
modstandsdygtigheden fra ferste til sidste led i Unionens digitale infrastrukturer og
tjenester for offentlige myndigheder og andre kritiske infrastrukturer; henstillingen
bidrager ligeledes til at opfylde malene med det digitale indre marked og den falles
meddelelse om en europzisk gkonomisk sikkerhedsstrategi 10919/23°%; henstillingen
tager ogsa hgjde for risiciene for den fysiske sikkerhed og cybersikkerhed i forbindelse
med kritisk infrastruktur samt de risici, der er konstateret i forbindelse med den nyligt
gennemfarte risikovurdering af kvanteteknologier’. Den overholder de grundlaeggende
rettigheder og de principper, som navnlig anerkendes i EU's charter om
grundleeggende rettigheder (artikel 7, 8 og 11) og den europaiske
menneskerettighedskonvention (artikel 8 og 10), som indebarer positive forpligtelser
for regeringerne til at minimere risikoen for ulovlig adgang til og kontrol med
oplysninger, hvilket ger det ngdvendigt at beskytte og fremme kryptografiske
teknologier —

VEDTAGET DENNE HENSTILLING:

1.

ANVENDELSESOMRADE 0G MAL

Formalet med denne henstilling er at fremme overgangen til kvantesikker kryptografi med
henblik pa beskyttelse af offentlige myndigheders digitale infrastrukturer og tjenester og
andre kritiske infrastrukturer i Unionen ved at seette medlemsstaterne i stand til at:

1)

()

3)

(4)

fastleegge en "koordineret gennemfarelseskareplan for kvantesikker kryptografi* med
henblik pa at synkronisere medlemsstaternes indsats for at udforme og gennemfgre
nationale overgangsplaner og samtidig sikre interoperabiliteten pa tveers af greenserne

stotte evalueringen og udvelgelsen af relevante EU-algoritmer til kvantesikker
kryptografi med hjalp fra cybersikkerhedseksperter og fremme yderligere indfarelse
af disse algoritmer som EU-standarder, der bar gennemfares i hele Unionen som led
i den koordinerede gennemfarelseskareplan for kvantesikker kryptografi

treeffe passende og forholdsmaessige foranstaltninger til at forberede denne overgang.

EN KOORDINERET GENNEMF@RELSESK@REPLAN MED HENBLIK PA
OVERGANGEN TIL KVANTESIKKER KRYPTOGRAFI

| denne henstilling opfordres medlemsstaterne til at koordinere deres indsats pa EU-
plan gennem et serligt forum for medlemsstaterne. Med henblik herpa anbefaler
Kommissionen, at medlemsstaterne udnytter de eksisterende strukturer pa EU-plan
pa cybersikkerhedsomradet og opretter en undergruppe under NIS-
samarbejdsgruppen. En sadan undergruppe kan omfatte repraesentanter for nationale
sikkerhedsagenturer 0og  cybersikkerhedseksperter, navnlig fra nationale
cybersikkerhedsmyndigheder og ENISA. Undergruppen kan indbyde reprasentanter

https://data.consilium.europa.eu/doc/document/ST-10919-2023-INIT/da/pdf.
JOIN(2023) 20 final.
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for relevante interessenter til at deltage i sit arbejde, f.eks. radgivende organer i
offentlige organisationer, erhvervslivet, tjenesteudbydere og operatgrer, med henblik
pa at indsamle input og udveksle oplysninger om overgangen til kvantesikker
kryptografi inden for offentlige myndigheders digitale infrastrukturer og tjenester og
andre kritiske infrastrukturer i forskellige sektorer, koordinere deres indsats pa
nationalt plan og udvikle den koordinerede gennemfgrelseskareplan for kvantesikker
kryptografi i overensstemmelse med Unionens konkurrenceregler og EU's
databeskyttelseslovgivning.

Denne undergruppe om kvantesikker kryptografi bar overveje passende, effektive og
forholdsmaessige foranstaltninger til at definere og koordinere udviklingen af den
koordinerede gennemfarelseskareplan for kvantesikker kryptografi. Undergruppen
opfordres til at indlede dreftelser med andre relevante organer sasom Europol,
NATO eller andre for at undga dobbeltarbejde og sikre en sammenhangende tilgang
til handtering af nye udfordringer.

Med henblik herpd opfordres medlemsstaterne til kort efter offentliggarelsen af
denne henstilling at nedsette en sadan undergruppe om kvantesikker kryptografi i
henhold til Kommissionens gennemfgrelsesafgerelse (EU) 2017/179 og til at udpege
ekspertrepraesentanter, der ber arbejde tet sammen med Kommissionen, og hvis
opgave det bgr vere at fastlegge og udvikle den koordinerede
gennemfarelseskareplan for kvantesikker kryptografi.

Den koordinerede gennemfarelseskareplan for kvantesikker kryptografi ber foreligge
to ar efter offentliggerelsen af denne henstilling; derefter ber de enkelte
medlemsstater udvikle og yderligere tilpasse deres planer for overgangen til
kvantesikker kryptografi i overensstemmelse med principperne i den koordinerede
gennemfarelseskareplan for kvantesikker kryptografi.

FORANSTALTNINGER PA EU-PLAN

Det samlede arbejde vil blive overvaget og vurderet regelmaessigt af Kommissionen i
samarbejde med medlemsstaternes ekspertrepraesentanter.

Med henblik herpa kan Kommissionen anmode medlemsstaternes repraesentanter om
at foreleegge alle relevante oplysninger, som de med rimelighed kan forventes at
foreleegge, for at sikre overvagningen af de fremskridt, der ggres med udarbejdelsen
af den koordinerede gennemfarelseskareplan for kvantesikker kryptografi, og
foranstaltningernes effektivitet.

Pa grundlag af disse og alle andre tilgeengelige oplysninger vil Kommissionen
vurdere de planlagte foranstaltninger og samarbejdet i netvaerket af repraesentanter
for medlemsstaterne og afgere, om der er behov for yderligere foranstaltninger,
herunder forslag til bindende EU-retsakter.
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4. REVURDERING

(11) Medlemsstaterne bgr samarbejde med Kommissionen om at vurdere virkningerne af
denne henstilling senest tre ar efter dens offentliggarelse med henblik pa at fastleegge
passende skridt fremover. Ved vurderingen bgr der tages hensyn til resultatet af
arbejdet i undergruppen om kvantesikker kryptografi med deltagelse af nationale
eksperter.

Udfeerdiget i Bruxelles, den 11.4.2024.

Pa Kommissionens vegne
Thierry BRETON
Medlem af Kommissionen

BEKRAEFTET KOPI

For generalsekretmzren

Martine DEPREZ
Direkter
Beslutningstagning og kollegialitet
EUROPA-KOMMISSIONEN
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