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Beretning om Finanstilsynets it-tilsyn 13.maj 2024

Mette Abildgaard
Statsrevisorerne har anmodet om denne undersggelse af, om Finanstilsy- Leif Lahn Jensen

net har fort et tilfredsstillende tilsyn med finansielle virksomheders it-sik- g';tzz: Iér:r::ger Sarbo

kerhed. Lars Christian Lilleholt
Monika Rubin

Finanstilsynet skal fgre tilsyn med virksomhederne i den finansielle sek-
tor. Tilsynet omfatter bl.a. tilsyn med it-sikkerhed. Siden 2018 har Finans-
tilsynet vurderet, at it-sikkerhed er et af de vaesentligste risikoomrader
for den finansielle sektor, og Center for Cybersikkerhed har vurderet, at
trusselsniveauet mod den danske finansielle sektor er meget hgijt.

Finanstilsynet er fuldt finansieret af afgifter fra de virksomheder, der er
underlagt tilsynet. I 2023 udgjorde udgifterne til Finanstilsynet 465,5 mio.
kr. Der er i alt ca. 325 finansielle virksomheder, som er underlagt Finans-
tilsynets it-tilsyn.

Statsrevisorerne finder Finanstilsynets tilsyn med finansielle virksom-
heders it-sikkerhed utilfredsstillende. Det utilfredsstillende tilsyn gger
risikoen for it-nedbrud, skonomiske tab og tab af tillid fra kunder og

omverden.

Statsrevisorerne finder det bekymrende, at Finanstilsynet ikke har in-
spiceret it-sikkerheden i en tredjedel af de systemisk vigtige finansiel-
le virksomheder inden for det 4-arige interval, som de skal ifglge de-
res retningslinjer. Der er i gennemsnit gaet 4% ar mellem inspektio-
nerne, og for nogle af virksomhederne er der gaet over 7 ar.



Statsrevisorernes bemazerkning

Statsrevisorerne har bl.a. heaftet sig ved disse undersggelsesresultater:

o Finanstilsynet har stort set ikke risikovurderet it-sikkerheden for inve-
steringsforvaltningsselskaber og heller ikke for de e-penge- og beta-
lingsinstitutter og datacentraler, der ikke er systemisk vigtige.

e Pa omrader som fx adgangsstyring og fysisk sikkerhed har Finanstilsy-
net ikke gennemfgrt it-inspektioner i flere ar, selv om Finanstilsynet
selv vurderer, at en del virksomheder har hgje risici pa omraderne.

o Finanstilsynet har kun i meget begreenset omfang inspiceret investe-
ringsforvaltningsselskaber samt e-penge- og betalingsinstitutter. Den
begraensede inspektion er sket uden foregaende risikovurdering af it-
sikkerheden i virksomhederne. Finanstilsynet har derfor ikke haft et
grundlag for at vide, om fravalget af tilsyn med it-sikkerheden er hen-
sigtsmaessigt.

o Finanstilsynet har fastsat frister for virksomhedernes efterlevelse af
pabud om at rette op pa mangler i deres it-sikkerhed. Virksomhederne
har i gennemsnit overskredet fristerne med 2 ar, og Finanstilsynet har
aldrig anvendt deres hjemmel til at sanktionere virksomheder, der ik-
ke efterlever de pabud, de har faet.

e Finanstilsynet har ikke udstedt administrative badeforlaeg til virksom-
heder, som overtraeder reglerne for it-sikkerhed, eller som ikke efterle-
ver Finanstilsynets pabud inden for fristen. Dette skyldes ifglge Finans-
tilsynet, at bgdesatserne ved administrative bgdeforleg er sa sma, at
bgderne kun kan gives for overtraedelser, der kan karakteriseres som
bagatelagtige.

Statsrevisorerne kan tilslutte sig Rigsrevisionens anbefaling om, at Finans-
tilsynet supplerer offentligggrelsen af pabud med en vurdering af, hvilke
konsekvenser virksomhedernes utilstraekkelige it-sikkerhed kan have for
kunderne, sa de kan se det i de offentlige redeggrelser.

Statsrevisorerne anbefaler, at Finanstilsynet skaerper praksis for anvendel-
se af sanktioner over for virksomheder, der ikke efterlever lovkravene til
it-sikkerhed eller overskrider fristerne for efterlevelse af pabud.
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Undersggelsen er en statsrevisoranmodning, og Rigsrevisionen af-
giver derfor beretningen til Statsrevisorerne i henhold til § 8, stk. 1,
og §17, stk. 2, i rigsrevisorloven, jf. lovbekendtggrelse nr. 101 af 19.
januar 2012.

Rigsrevisionens mandat til at gennemfare undersggelsen folger af
§ 2, stk. 1, nr. 1, jf. § 3irigsrevisorloven.

Beretningen vedrgrer finanslovens § 8. Erhvervsministeriet.

I undersggelsesperioden 1. januar 2017 - 31. december 2023 har der
veeret fglgende ministre:

Brian Mikkelsen: november 2016 - juni 2018
Rasmus Jarlov: juni 2018 - juni 2019
Simon Kollerup: juni 2019 - december 2022
Morten Bedskov: december 2022 -

Beretningen har i udkast veeret forelagt Erhvervsministeriet og
Finanstilsynet, hvis bemeerkninger i videst muligt omfang er afspej-
let i beretningen.



1. Introduktion og
konklusion

1.1. Formal og konklusion

1. I Danmark foregar naesten alle skonomiske aktiviteter digitalt. Det geelder alt fra lan-
udbetalinger, lan og almindelige indkgb til handel med vaerdipapirer. Derfor kan it-ned-
brud og hackerangreb i finansielle virksomheder fa store praktiske og gkonomiske
konsekvenser for bade borgere og virksomheder. Nogle finansielle virksomheder er i
kraft af deres storrelse eller karakteren af deres ydelser tilmed sa veesentlige for den
finansielle sektor og for samfundsgkonomien, at brud pa it-sikkerheden vil kunne true
den samlede finansielle stabilitet. Disse virksomheder kaldes systemisk vigtige virk-
somheder. Virksomheder, der ikke er systemisk vigtige benaevnes i beretningen ovri-
ge virksomheder.

Der er stor risiko for brud pa it-sikkerheden. Finanstilsynet har siden 2018 vurderet, at
it-sikkerhed er et af de vaesentligste risikoomrader for den finansielle sektor, og Cen-
ter for Cybersikkerhed har i deres strategi for den finansielle sektors cyber- og infor-
mationssikkerhed vurderet, at trusselsniveauet mod den danske finansielle sektor er
meget hgjt. Desuden viser en spgrgeskemaundersggelse fra 2023, som Finanstilsy-
net har foretaget blandt finansielle virksomheder, at risikoen pa it-omradet er noget
af det, der bekymrer virksomhederne mest, og ogsa er noget af det, virksomhederne
finder mest udfordrende at handtere.

2. Det er Erhvervsministeriet, der udarbejder lovgrundlaget for finansielle virksomhe-
der. | den geeldende lovgivning har Finanstilsynet faet forholdsvis frie rammer til at til-
retteleegge it-tilsynet. For det forste har Finanstilsynet ifalge loven hjemmel til at fast-
leegge de regler, som virksomhederne skal efterleve i forhold til it-sikkerhed, og som
Finanstilsynet dermed skal fgre tilsyn med. For det andet er det op til Finanstilsynet
at fastleegge niveauet for tilsynsaktiviteten inden for lovens rammer, der foreskriver,
at tilsynet skal vaere baseret pa vaesentlighed og risiko. For det tredje er Finanstilsy-
net uafhaengige af Erhvervsministeriet i udgvelsen af tilsynet. Dette indebaerer ifalge
ministeriet, at ministeriet ikke har instruktionsbefgjelser over for Finanstilsynet, hver-
ken i forhold til den konkrete behandling af tilsynssager eller i forhold til den generelle
tilrettelaeggelse af tilsynsvirksomheden pa omradet for it-sikkerhed.
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Krav til virksomhedernes
it-sikkerhed

Finanstilsynet har inden for
rammerne af den europaeiske
banktilsynsmyndigheds ret-
ningslinjer fastsat de krav, der
er gaeldende for virksomhe-
dernes it-sikkerhed. Kravene
fastleegger, hvordan virksom-
hederne skal styre og lede de-
res forretning, s& de bedst mu-
ligt forebygger it-hzendelser og
hurtigst muligt far reetableret
driften og minimeret skade-
virkningerne, hvis der har vae-
retit-nedbrud.
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3. Formalet med undersggelsen er at vurdere, om Finanstilsynet har fort et tilfredsstil-
lende tilsyn med finansielle virksomheders it-sikkerhed. Vi besvarer fglgende spargs-
mal i beretningen:

e Har Finanstilsynet tilrettelagt it-tilsynet tilfredsstillende?
e Har Finanstilsynet gennemfart it-tilsynet tilfredsstillende?
e Har Finanstilsynet understgttet, at it-tilsynet far stgrst mulig virkning?

4. Rigsrevisionen har igangsat undersggelsen i april 2023 pa baggrund af en anmod-
ning fra Statsrevisorerne, jf. bilag 1, hvor Statsrevisorernes spgrgsmal fremgar.



Hovedkonklusion

Finanstilsynets tilsyn med finansielle virksomheders it-sikkerhed er ikke
tilfredsstillende. Konsekvensen er, at der er risiko for, at virksomhedernes
it-sikkerhed ikke er tilstrakkelig til at forhindre brud pa it-sikkerheden til
skade for kunderne og samfundet.

Finanstilsynets tilrettelaeggelse af it-tilsynet er ikke helt tilfredsstillende
Finanstilsynet har siden 2019 vurderet de systemisk vigtige virksomheders risiko pa it-
omradet, men har kun delvist anvendt vurderingerne, nar de har udvalgt virksomhe-
der til tilsyn. Derudover har Finanstilsynet stort set ikke risikovurderet it-sikkerheden
for investeringsforvaltningsselskaber og heller ikke for de e-penge- og betalingsinstitut-
ter og datacentraler, der ikke er systemisk vigtige. Dette svarer til ca. halvdelen af de
gvrige virksomheder.

Finanstilsynets gennemfgrelse af it-tilsynet er ikke tilfredsstillende

Finanstilsynet har i overensstemmelse med intentionerne i loven fgrt mere tilsyn med
de systemisk vigtige virksomheder end med de gvrige virksomheder. Finanstilsynet har
dog ikke inspiceret it-sikkerheden i en tredjedel af de systemisk vigtige virksomheder
inden for det 4-arige interval, som de skal ifglge deres retningslinjer. I gennemsnit er
der gdet 415 ar mellem inspektionerne, og for nogle af virksomhederne er der gaet over
7 ar. Dermed kan de systemisk vigtige virksomheder, herunder de falles datacentraler,
som varetager it-opgaverne i neesten alle banker, have mangler i it-sikkerheden i adskil-
lige ar, uden at det bliver afdaekket af Finanstilsynet.

Finanstilsynet har siden 2021 gennemfgrt smallere inspektioner for til gengald at kun-
ne inspicere de systemisk vigtige virksomheder oftere. Det har haft den konsekvens, at
der er omrader, fx adgangsstyring og fysisk sikkerhed, som Finanstilsynet ikke har gen-
nemfgrt it-inspektioner af i flere ar, selv om Finanstilsynet selv vurderer, at en del virk-
somheder har hgije risici pa omraderne.

Finanstilsynet har kun i meget begranset omfang inspiceret investeringsforvaltnings-
selskaber samt e-penge- og betalingsinstitutter, fordi Finanstilsynet har vurderet, at virk-
somhedernes risiko er lav. Finanstilsynet har dog ikke risikovurderet it-sikkerheden i
virksomhederne og har derfor heller ikke et grundlag for at vide, om fravalget af tilsyn
med it-sikkerheden er hensigtsmaessigt.

Finanstilsynet understgtter ikke i tilstrackkelig grad, at it-tilsynet far sterst mulig

virkning

Finanstilsynet har i forbindelse med deres tilsyn givet hovedparten af de systemisk vig-
tige virksomheder pabud om at rette op pa mangler i deres it-sikkerhed. Finanstilsynet
har ogsa sat frister for virksomhedernes efterlevelse af pabuddene og har fulgt systema-
tisk op pd, om virksomhederne efterlever dem. Virksomhederne har dog overskredet

fristerne med 2 ar i gennemsnit. Rigsrevisionen kan konstatere, at Finanstilsynet aldrig
har anvendt deres hjemmel til at sanktionere virksomheder, der ikke efterlever de pa-
bud, de har faet.
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Faelles datacentraler
Feelles datacentraler er virk-
somheder, der star for drift og
udvikling af it-lgsninger til ban-
ker og realkreditinstitutter.

It-tilsyn og inspektioner
Finanstilsynets it-tilsyn bestar
af forskellige aktiviteter. En
vaesentlig del gennemfores
som inspektioner i virksomhe-
der, men tilsynet omfatter og-
sa mgder, risikovurderinger,
overvagning, opfelgning pa pa-
bud mv.

Vibruger betegnelsen inspek-
tioner, nar det alene drejer sig
om tilsynsbesgg, og betegnel-
sen tilsyn, nar det enten om-
fatter tilsynet i sin helhed eller
flere aktiviteter end blot in-
spektioner.
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Tilsynet med finansielle
virksomheder

Foruden tilsynet med virksom-
hedernes it-sikkerhed omfat-
ter tilsynet ogsa:

e tilsyn med virksomhedernes
likviditet

e tilsyn med udlan

o tilsyn med handtering af
hvidvaskrisici.

1.2. Baggrund

Finanstilsynet
b. Ifelge finansloven er det Finanstilsynets opgave at medvirke til finansiel stabilitet og
til, at borgere og virksomheder har tillid til den finansielle sektor. Det indebeerer, at Fi-
nanstilsynet skal:

udarbejde regler pa det finansielle omrade
e belyse udviklingen i den finansielle sektor gennem statistik og lgbende information
fare tilsyn med de finansielle virksomheder og markeder.

Denne undersggelse handler om Finanstilsynets tilsyn med finansielle virksomheder,
neermere bestemt deres tilsyn med virksomhedernes it-sikkerhed.

6. Finanstilsynet er fuldt finansieret af afgifter fra de virksomheder, der er underlagt
tilsynet. | 2023 udgjorde udgifterne til Finanstilsynet 465,5 mio. kr., og der var ultimo
2023 alt 423 ansatte, hvoraf 12 forte tilsyn med de systemisk vigtige virksomheders
it-sikkerhed. It-tilsynet med de @vrige virksomheder er en del af Finanstilsynets gene-
relle tilsyn, og de kan derfor ikke opggre, preecis hvor mange ansatte der forer it-tilsyn
med disse virksomheder.

Finansielle virksomheder

7.Der erialt ca. 325 finansielle virksomheder, som er underlagt Finanstilsynets it-til-
syn. Denne undersggelse omfatter it-tilsynet med 112 virksomheder, der fordeler sig
pa 8 typer virksomheder. Virksomhederne er udvalgt, sa undersggelsen bl.a. omfatter
alle de systemisk vigtige virksomheder.
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Tabel 1viser de typer af finansielle virksomheder, der indgar i undersegelsen.

Tabel 1

Typer af finansielle virksomheder, der indgar i undersggelsen

Pengeinstitutter (banker)

Omfatter bade store banker, fx Danske Bank, og
mindre lokale sparekasser, fx Sparekassen for
Ngrre Nebel og Omegn.

Fzelles datacentraler

Leverer it-lgsninger til banker og realkreditinstitut-
ter. Eksempler er JN Data og Gensam Data.

E-penge- og betalingsinstitutter

Virksomheder, der formidler elektroniske betalin-
ger mellem 2 parter. Omfatter fx Nets og Forbrugs-
foreningen.

Investeringsforvaltningsselskaber

Forvalter og administrerer danske investerings-
foreninger. Et eksempel er Formuepleje.

é

YE

KR.

Realkreditinstitutter og andre kreditinstitutter

Udlaner til kb af ejendomme. Omfatter fx Nykre-
dit.

Markedspladser

Regulerede markeder og multilaterale handelsfa-
ciliteter, hvor der kan handles med veerdipapirer.
Omfatter kun Nasdaq, der driver de 2 danske mar-
kedspladser.

Veaerdipapircentraler

Veerdipapircentralens system anvendes af delta-
gerne (primaert banker) til udstedelse, opbevaring
og afvikling af handler med vaerdipapirer. Omfatter
kun VP Securities.

It-operaterer af detailbetalingsselskaber
Driver de systemer, som afvikler betalinger mellem
fysiske personer, virksomheder og offentlige myn-
digheder. | Danmark er der kun Mastercard.

Kilde: Rigsrevisionen pa baggrund af oplysninger fra Finanstilsynet.

Virksomhederne varierer, bade hvad angar stgrrelse og kompleksitet og i deres anven-
delse af it-systemer.

Kravene til finansielle virksomheders it-sikkerhed
8. Det fremgar af lov om finansiel virksomhed (§ 71), lov om betalinger (§ 25) og lov om
kapitalmarkeder (§ 180), at virksomhederne skal have betryggende kontrol- og sik-

Ledelsesbekendtggrelsen
Kravet om effektiv ledelse og
risikostyring har veeret geel-

ringsforanstaltninger pa it-omradet. Det er ikke neermere specificeret, hvad det inde-
beerer, men det fremgar, at Finanstilsynet kan fastszette neermere regler pa omradet.

Finanstilsynet har i en bekendtggrelse om ledelse og risikostyring af pengeinstitutter
m.fl. (ledelsesbekendtggrelsen) praeciseret, hvordan pengeinstitutter, realkreditinsti-
tutter og andre kreditinstitutter, investeringsforvaltningsselskaber og feelles datacen-
traler skal sikre betryggende kontrol- og sikringsforanstaltninger. Kravene er, at virk-
somhederne skal arbejde og vaere organiseret pa en made, der ger dem i stand til at
opdage mangler i it-sikkerheden og iveerksaette tiltag, der mindsker risikoen for brud
pa it-sikkerheden. Det skal de fx gere ved at udarbejde it-strategier og forretnings-
gange, opbygge interne, uafthaengige kontroller med it-sikkerheden og udarbejde pla-
ner for at genoprette systemerne, hvis der sker nedbrud.

dende siden 2010, men be-
stemmelserne i bekendtggrel-
sen er blevet udbygget og
gjort mere detaljerede i lgbet
af undersggelsesperioden. |
den geeldende bekendtgorel-
se er der flere end 100 be-
stemmelser, men det fremgar,
at de skal overholdes pa en
made, der star i rimeligt for-
hold til virksomhedens stor-
relse og til, om virksomheden
har outsourcet it-systemerne
til en feelles datacentral.
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Outsourcing af it-omra-
det til en datacentral

De fleste banker, der ikke er
systemisk vigtige, har outsour-
cet driften og udviklingen af
deres it-systemer til en data-
central. | investeringsforvalt-
ningsselskaberne samt de e-
penge- og betalingsinstitutter,
der ikke er systemisk vigtige,
varetages it-driften af virksom-
hederne selv.

DORA-forordningen og
NIS2-direktiv
DORA-forordningen skeerper
kravene til finansielle virksom-
heder i forbindelse med cyber-
angreb og stiller bl.a. krav om
langt hurtigere genopretning
efter eventuelle cyberangreb.

NIS2-direktivet gger bl.a. kra-
vene til virksomhedernes risi-
kostyring og indberetning af
it-heendelser.

Den europaiske
banktilsynsmyndighed
Den europzeiske banktilsyns-
myndighed er et EU-agentur,
hvis formal er at skabe en feel-
les ramme for regulering og
tilsyn i hele EU’s banksektor.

For de andre typer af finansielle virksomheder, som indgéar i undersegelsen, har Fi-
nanstilsynet ikke udstedt bekendtggrelser, der preeciserer, hvordan virksomhederne
skal sikre betryggende kontrol- og sikringsforanstaltninger. For veerdipapircentraler
reguleres kravene til it-sikkerhed af en EU-forordning om veerdipapircentraler.

Finanstilsynet har desuden udstedt en bekendtggrelse, som péleegger feelles datacen-
traler og it-operatgrer af detailbetalingssystemer at udpege en ekstern revisor som
en ekstra kontrolforanstaltning pa it-omradet. Den eksterne revisor skal hvert ar er-
kleere sig om, hvorvidt virksomhedens it-sikkerhed er betryggende. Derudover skal
virksomheder, der outsourcer til datacentraler, kontrollere, at datacentralernes ar-
bejde er tilfredsstillende, og fx ogsa have it-beredskabsplaner i tilfeelde af nedbrud
hos datacentralerne.

9. Lovkravene til de finansielle virksomheders it-sikkerhed forventes sendret i Isbet
af 2024 og 2025 som folge af implementeringen af EU’s DORA -forordning og NIS2-
direktiv. Finanstilsynet har oplyst, at de i labet af 2024 vil fastleegge, hvilken betyd-
ning det skal have for deres it-tilsyn.

1.3. Vurderingskriterier, metode og afgraensning

Vurderingskriterier

10. Viforudseetter, at tilsynet skal veere baseret pa veesentlighed og risiko. Dette fol-
ger af lov om finansiel virksomhed, § 344, som de fleste virksomheder i undersggel-
sen er underlagt. For de virksomheder, der ikke er underlagt lov om finansiel virksom-
hed, fremgar det af Finanstilsynets retningslinjer og politik for it-tilsynet, at Finanstil-
synet ogsa for disse virksomheder tilstraeber, at tilsynet skal baseres pa veesentlig-
hed og risiko. Lovgivningen indeholder ingen bestemmelser om omfanget af tilsynet,
og det er dermed op til Finanstilsynet selv at fastlaegge, hvor ofte og hvordan, de skal
fore tilsyn med virksomhederne, herunder hvor hyppigt de skal inspicere virksomhe-
dernes it-sikkerhed.

| forhold til Finanstilsynets tilrettelaeggelse af it-tilsynet (afsnit 2.1) bgr Finanstilsynet
som forudsat i loven tilretteleegge it-tilsynet pa en made, der understgtter, at der fa-
res mest tilsyn med de systemisk vigtige virksomheder. Derudover laegger vi til grund,
at Finanstilsynet skal vurdere alle virksomheders it-risici, hvilket ogsa anbefales af den
europeiske banktilsynsmyndighed. Til sidst lsegger vi til grund, at Finanstilsynet bar
sikre, at de udveelger de systemisk vigtige virksomheder til inspektion, hvor de har vur-
deret, at der er storst risiko for utilstreekkelig it-sikkerhed.

| forhold til Finanstilsynets gennemfgrelse af it-tilsynet (afsnit 2.2) forudszetter vi, at
de overholder deres egne retningslinjer for, hvor ofte de som minimum skal inspicere
it-sikkerheden i systemisk vigtige virksomheder. Det ggr vi, fordi Finanstilsynet selv
har bemyndigelse til at tilretteleegge tilsynet og fastleegge inspektionsfrekvensen. Da
de ikke har fastlagt nogen minimumsfrekvens for de gvrige virksomheder, har vi ikke
noget grundlag for at vurdere, om tilsynsfrekvensen er tilstraekkelig.



Introduktion og konklusion

| forhold til virkningen af tilsynet (afsnit 2.3) forudsastter vi, at Finanstilsynet skal un-
derstgtte, at deres tilsyn far stgrst mulig virkning. Dels ved i overensstemmelse med
deres retningslinjer at saette frister for, hvornar virksomhederne skal rette op pa de
mangler i it-sikkerheden, Finanstilsynet har fundet under inspektionerne. Dels ved at
overvage, om virksomhederne retter op. Vi underseger i den forbindelse ogsa, om Fi-
nanstilsynet anvender deres hjemmel til at give bgder til virksomheder, der overtrae-
der reglerne for it-sikkerhed, eller som efterfolgende ikke efterlever de udstedte pa-
bud.

Metode

11. Undersggelsen er baseret pa gennemgang af lovgrundlaget, internationale retnings-
linjer samt Finanstilsynets politikker, strategier og retningslinjer. Desuden er den ba-
seret pa gennemgang af Finanstilsynets risikovurderinger og inspektionsrapporter
samt pa materiale vedrgrende Finanstilsynets opfalgning pa virksomhedernes efter-
levelse af pabud. For at understgtte analysen har vi holdt mgder med Finanstilsynet.

12. Statsrevisorernes spgrgsmal og angivelse af, i hvilke afsnit spgrgsmalene bliver be -
svaret, fremgar af bilag 1. Undersggelsens metode uddybes i bilag 2, og bilag 3 viser,
hvilke finansielle virksomheder der indgar i undersggelsen.

13. Revisionen er udfart i overensstemmelse med standarderne for offentlig revision,
if. bilag 2.

Afgraensning

14. Undersggelsen omfatter perioden 2017-2023. Vi har ikke undersggt, om virksom-
hederne efterlever lovkravene til it-sikkerhed, da Rigsrevisionen ikke har revisions-
adgang til private virksomheder. Vi belyser i stedet, hvordan Finanstilsynet arbejder
for at sikre, at virksomhederne har betryggende kontrol- og sikringsforanstaltninger
pa it-omradet.

Undersggelsen omfatter Finanstilsynets it-tilsyn med 112 finansielle virksomheder. Virk-
somhederne repraesenterer 8 ud af 14 typer af finansielle virksomheder og udger ca.
en tredjedel af de finansielle virksomheder, som er underlagt it-tilsynet. Baggrunden
for udveelgelse af virksomhederne er nzermere begrundet i bilag 2.
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2. Finanstilsynets it-tilsyn

Dette kapitel handler om Finanstilsynets it-tilsyn. Vi har undersggt:

e Finanstilsynets tilretteleeggelse af it-tilsynet (2.1)

e Finanstilsynets gennemfarelse af it-tilsynet (2.2)

e Virkningen af Finanstilsynets it-tilsyn (2.3)

e Finanstilsynets it-tilsyn med udenlandske bankers danske filialer (2.4).

2.1. Tilrettelaeggelse af it-tilsynet

15. Vi har undersggt, om Finanstilsynet har tilrettelagt it-tilsynet ud fra vurderinger af
virksomhedernes veesentlighed og risici.

16. Undersggelsen viser, at it-tilsynet er tilrettelagt pa baggrund af virksomhedernes
vaesentlighed, men i mindre grad ud fra vurderinger af virksomhedernes risici. Vi vur-
derer derfor, at tilretteleeggelsen af tilsynet ikke er helt tilfredsstillende.

Virksomhedernes vasentlighed
17. Vi har undersggt, om Finanstilsynet Igbende har vurderet virksomhedernes vaesent-
lighed og tilrettelagt tilsynsaktiviteten derefter.

18. Undersggelsen viser, at Finanstilsynet siden 2019 Igbende har vurderet alle virksom-
hedernes vaesentlighed ud fra en vurdering af, om brud pa it-sikkerheden vil kunne pa-
virke den finansielle stabilitet. Finanstilsynet har desuden opdelt virksomhederne i 4
grupper efter, hvor store konsekvenser der vil veere ved eventuelle it-nedbrud i virk-
somhederne. Alle de systemisk vigtige virksomheder udger gruppe 1, mens de reste-
rende virksomheder er fordelt pa gruppe 2-4 efter veesentlighed. For overskuelighe-
dens skyld sondrer vi kun mellem systemisk vigtige virksomheder og @vrige virksom-
heder i beretningen.

Gruppe 1 omfatter 18 virksomheder, herunder de 9 banker og realkreditinstitutter,
der alene pa grund af deres skonomiske sterrelse er udpeget som systemisk vigtige,
jf. lov om finansiel virksomhed, og som Finanstilsynet derfor ifglge loven skal fore et
intensiveret tilsyn med. Derudover omfatter gruppen virksomheder, som Finanstilsy-
net vurderer som systemisk vigtige i forhold til it-sikkerhed, fordi de driver betalings-
systemer, infrastruktur for vaerdipapirmarkedet eller star for drift og udvikling af it-sy-
stemer til banker og realkreditinstitutter Det geelder fx visse datacentraler, der driver
kritiske systemer og opbevarer data for naesten alle banker i Danmark, samt en reek-
ke virksomheder, der driver kritisk finansiel infrastruktur.
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De gvrige virksomheder, som indgar i undersggelsen, teeller i alt 94 virksomheder,
som Finanstilsynet ikke vurderer er veesentlige i forhold til at sikre finansiel stabilitet.
Det skyldes, enten at virksomhederne er forholdsvis sma i gkonomisk forstand, eller
at de har outsourcet deres it-systemer til en af de systemisk vigtige feelles datacen-
traler, som Finanstilsynet ogsa farer it-tilsyn med. Dette geelder for de fleste banker
pa neer de allerstorste.

Figur 1viser, hvilke typer virksomheder der indgar i gruppen af systemisk vigtige virk-
somheder, og hvilke typer gvrige virksomheder der indgar i undersggelsen.

Figur1
Virksomhedstyper blandt de systemisk vigtige og de gvrige virksomheder

SYSTEMISK VIGTIGE VIRKSOMHEDER @VRIGE VIRKSOMHEDER
Systemisk vigtige pa grund af deres skonomiske storrelse

Sma og mellemstore banker
og realkreditinstitutter

Banker og realkreditinstitutter, der pa grund af deres gkonomiske Ocace ! .... .
starrelse er udpeget som SIFl, jf. lov om finansiel virksomhed

Feelles datacentraler

Systemisk vigtige, fordi Finanstilsynet vurderer, at deres servicer
og tjenesteydelser pavirker hele det finansielle system %

(it

E-penge- og betalingsinstitutter

A
Feelles datacentraler og andre virksomheder, der driver

den finansielle infrastruktur Investeringsforvaltningsselskaber

Note: Bilag 3 viser, hvilke virksomheder der indgar i undersggelsen.

Kilde: Rigsrevisionen pa baggrund af oplysninger fra Finanstilsynet.
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Udvalgelsen af inspek-
tioner i de gvrige virk-
somheder

Ifglge Finanstilsynets retnings-
linjer skal de forst udarbejde
en samlet risikovurdering af
virksomheden, som de anven-
der til at udveelge, hvilke virk-
somheder der skal inspiceres.
Nar Finanstilsynet har valgt de
virksomheder, hvor der sam-
let er storst risici, skal de der-
efter veelge, hvilke omrader, fx
it-sikkerhed, der skal under-
spges i inspektionen. Om it-
sikkerheden bliver inspiceret,
afheenger altsa forst af virk-
somhedens samlede risiko i
forhold til de andre virksom-
heders. Dernzest afhaenger
det af, om risikoen pa it-omra-
det er hgj, hvis der sammen-
lignes med risikoen pa virk-
somhedens gvrige omrader.

Risici

Finanstilsynet skal fere tilsyn
med, at virksomhederne over-
holder lovkravene vedrgrende
it-sikkerhed. Derfor forstas ri-
sici i denne sammenhaeng som
risikoen for, at virksomheder-
ne ikke har tilstreekkelig it-sik-
kerhed, fordi de ikke efterlever
de krav til it-sikkerhed, som
Finanstilsynet har fastsat i de
relevante bekendtggrelser.

19. Undersggelsen viser endvidere, at Finanstilsynet siden 2019 har tilrettelagt tilsyns-
aktiviteten efter, hvilken gruppe virksomhederne er placeret i, s Finanstilsynet farer
mere it-tilsyn med de systemisk vigtige virksomheder end med de gvrige virksomhe-
der.

For de systemisk vigtige virksomheder har Finanstilsynet valgt, at der skal gennemfga-
res inspektioner, som kun vedrgrer it-omradet (it-inspektioner). Finanstilsynet har der-

udover fastlagt en minimumsfrekvens for, hvor ofte de skal gennemfeare it-inspektio-

ner. For de gvrige virksomheder har Finanstilsynet ikke fastsat en minimumsfrekvens,

men i stedet tilrettelagt en udvaelgelsesproces, hvor de kun skal inspicere it-omradet
i visse tilfzelde.

Det fremgar ikke af Finanstilsynets retningslinjer, hvordan inspektionerne af it-sikker-
heden i de systemisk vigtige virksomheder adskiller sig metodemeessigt og indholds-
maessigt fra inspektionerne af it-sikkerheden i de gvrige virksomheder. Vores gennem-
gang af inspektionsrapporter viser dog, at bade krav og behandlingsdybde er starre
ved en inspektion i en systemisk vigtig virksomhed, hvilket medferer, at inspektionen
bliver mere omfattende og tager leengere tid at gennemfgre.

Virksomhedernes risici
20. Vihar undersggt, om Finanstilsynet har tilrettelagt it-tilsynet ud fra vurderinger af
virksomhedernes risici pa it-omradet.

Det folger af lov om finansiel virksomhed og af Finanstilsynets retningslinjer, at Finans-
tilsynets tilsyn skal sta mal med de potentielle risici. Derudover anbefaler den euro-
peeiske banktilsynsmyndighed, at Finanstilsynet Igbende vurderer de risici, den en-
kelte virksomhed kan blive eksponeret for med henblik pa at tilpasse tilsynsaktivite-
ten.

Vi leegger til grund, at Finanstilsynet skal risikovurdere it-sikkerheden i alle virksom-
heder. For de systemisk vigtige virksomheder, hvor risici ved mangelfuld it-sikkerhed
ifelge Finanstilsynet altid er veesentlige, bgr de udarbejde szerskilte it -risikovurderin-
ger. For de gvrige virksomheder behgver der ikke blive udarbejdet saerskilte risikovur-
deringer af it-omradet, idet vurderingerne ogsa kan ske som led i en samlet risikovur-
dering af virksomheden.

21. Undersggelsen viser, at Finanstilsynet kun delvist har tilrettelagt tilsynet pa bag-
grund af vurderinger af virksomhedernes risici pa it-omradet.

De systemisk vigtige virksomheder

22. Undersggelsen viser, at Finanstilsynet siden 2019 har udarbejdet it-risikovurderin-
ger for de systemisk vigtige virksomheder. Det har de gjort pa baggrund af virksom-
hedernes egne risikovurderinger, halvarlige it-statusmgder med systemiske virksom-
heder, revisionsprotokollater og -erkleeringer, indberetning af it-haendelser og pa bag-
grund af viden fra tidligere inspektioner samt eventuel igangvaerende opfelgning pa
pabud i virksomheden.

Undersggelsen viser ogs3, at Finanstilsynet ikke alene har udvalgt virksomheder til it-
inspektion pa baggrund af risikovurderingerne. Boks 1viser nogle af de kriterier, Finans-
tilsynet bruger til at udvaelge virksomhederne.



Boks 1
Kriterier for Finanstilsynets udvalgelse af systemisk vigtige
virksomheder til it-inspektion

1. Finanstilsynets vurdering af virksomhedens risiko pa it-omradet.

2. Overholdelse af den fastlagte minimumsfrekvens for it-inspektioner.

3. Om virksomheden for nyligt er udpeget som systemisk vigtig, eller der tidligere er
gennemfgrt it-inspektioner.

4. Om virksomheden har dbne pabud. Hvis virksomheden stadig har abne pabud fra
sidste it-inspektion, vil Finanstilsynet i udgangspunktet ikke prioritere at udtage virk -
somheden til en ny it-inspektion.

Kilde: Finanstilsynets retningslinjer for planlaegning af inspektioner.

Det fremgar af Finanstilsynets retningslinjer, at der skal veere en minimumsfrekvens
for it-inspektioner i systemisk vigtige virksomheder, og at den skal fastleegges ud fra
virksomhedernes risiko. Dette skal ifglge retningslinjerne sikre, at der oftere gennem-
faores inspektioner i de virksomheder, hvor Finanstilsynet vurderer, at risikoen for at
overtraede reglerne er hgjere sammenlignet med andre virksomheder af samme stor-
relse eller veesentlighed.

Undersggelsen viser dog, at Finanstilsynet ikke tilpasser minimumsfrekvensen for it -
inspektioner ud fra vurderinger af virksomhedernes risiko pa it-omradet. Finanstilsy-
net har i stedet fastlagt en fast minimumsfrekvens pa 4 ar for it-inspektioner i syste-
misk vigtige virksomheder, uanset om virksomhedernes risiko pa it-omradet er hgj el-
ler lav. Dette adskiller sig fra andre omrader af Finanstilsynets tilsynsvirksomhed, fx
tilsynet med virksomhedernes kapitalsituation og solvensbehov. Her fremgar det af
retningslinjerne, at Finanstilsynet skal bruge risikovurderinger til at fastleegge mini-
mumsfrekvenser pa 1og 2 ar for inspektioner, hvis virksomhederne har en risiko, som
er over middel eller hgj.

Rigsrevisionen vurderer, at det ikke er tilfredsstillende, at Finanstilsynet ikke tilpasser
minimumsfrekvensen for it-inspektioner i systemisk vigtige virksomheder til de enkel-
te virksomheders risici pa it-omradet.

De avrige virksomheder

23. Undersggelsen viser, at Finanstilsynet siden 2020 har foretaget systematiske vur-
deringer af it-sikkerheden i ca. halvdelen af de gvrige virksomheder, nemlig bankerne.
Finanstilsynet har saledes for alle banker udarbejdet risikovurderinger forud for ud-
veelgelsen af inspektioner. | risikovurderingen indgar virksomhedernes risiko for man-
gelfuld it-sikkerhed som en obligatorisk og selvsteendig del af vurderingen.

| forhold til investeringsforvaltningsselskaberne samt de-penge- og betalingsinstitut-
ter og datacentraler, der ikke er systemisk vigtige, har Finanstilsynet derimod ikke pa
systematisk vis vurderet it-sikkerheden, inden de har udvalgt virksomheder til inspek-
tion. Det svarer til ca. halvdelen af de avrige virksomheder, der indgéar i undersggelsen.
Finanstilsynet har oplyst, at deres vurdering af e-penge- og betalingsinstitutters it-sik-
kerhed indgar i den samlede risikovurdering af virksomhederne.

Finanstilsynets it-tilsyn

1
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Cyberstresstest

Stresstest af cyberrobusthed
og it-beredskab simulerer et
it-nedbrud for at undersoge,
hvor hurtigt virksomheden
kan genoprette it-systemerne,
og hvilke konsekvenser ned-
bruddet har for forretnings-
processer og virksomhedens
kunder.

Undersggelsen viser dog, at virksomhedernes it-sikkerhed kun i meget begraenset om-
fang og kun for enkelte virksomheder er omtalt i risikovurderingerne. Vi vurderer der-
for, at Finanstilsynet ikke har tilrettelagt inspektionerne ud fra en systematisk vurde-
ring af virksomhedernes risiko for mangelfuld it-sikkerhed.

2.2. Gennemfgrelse af it-tilsynet

24. Vihar undersggt, om Finanstilsynets gennemfgrelse af it-tilsyn er tilfredsstillende.
For at vurdere dette har vi fokuseret pa inspektionerne i virksomhederne.

Undersggelsen viser, at Finanstilsynets gennemfgrelse af it-inspektioner i finansielle
virksomheder ikke er tilfredsstillende. Det skyldes for det farste, at Finanstilsynet ik-
ke har overholdt deres egen minimumsfrekvens for it-inspektioner for en tredjedel af
de systemisk vigtige virksomheder, og for det andet, at der er risikofyldte omrader,
som Finanstilsynet ikke har gennemfart inspektioner af i flere ar. For det tredje, at Fi-
nanstilsynet stort set ikke har inspiceret it-sikkerheden i investeringsforvaltningssel-
skaberne samt de e-penge- og betalingsinstitutter, der ikke er systemisk vigtige.

It-inspektioner i systemisk vigtige virksomheder

25. Vi har undersggt, hvor mange it-inspektioner Finanstilsynet har gennemfart, og
om de har overholdt minimumsfrekvensen for it-inspektioner. Vi har i den forbindelse
ogsa undersggt, hvor lang tid der er gdet mellem it-inspektionerne i virksomhederne.
Endelig har vi undersggt, om Finanstilsynet sikrer, at deres it-inspektioner daekker al-
le risikofyldte it-sikkerhedsomrader i virksomhederne.

Foruden it-inspektionerne har Finanstilsynet fra og med 2023 suppleret inspektioner-
ne med stresstests af virksomhedernes cyberrobusthed og it-beredskab. Finanstilsy-
net har udfert tests i 7 virksomheder og forventer, at testresultaterne offentliggeres
medio 2024. Finanstilsynets cyberstresstests indgar ikke i opggrelsen af minimums-
frekvensen og tidsintervallet mellem it-inspektionerne og heller ikke i opgerelsen af
inspektionernes deekning af it-omrader.

Overholdelse af minimumsfrekvensen for it-inspektioner
26. Undersggelsen viser, at Finanstilsynet har gennemfart 20 it-inspektioner i de sy-
stemisk vigtige virksomheder i perioden 2017-2023.

| perioden 2017-2023 har i alt 19 virksomheder pa et tidspunkt veeret kategoriseret
som systemisk vigtige. En af virksomhederne er i Igbet af perioden blevet opkabt og
er ikke leengere systemisk vigtig. 13 af virksomhederne har veeret kategoriseret som
systemisk vigtige i hele perioden, mens 5 af dem er blevet udpeget i lgbet af perioden.
Pr. 31. december 2023 var der 18 systemisk vigtige virksomheder.

27. Finanstilsynet har i deres retningslinjer fastsat en minimumsfrekvens for, hvor of -
te de skal gennemfare it-inspektioner i systemisk vigtige virksomheder. Ifalge retnings-
linjerne ma der hgjst ga 4 ar, uanset om virksomhederne har hgj eller lav risiko pa it-
omradet.
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Det fremgar ikke af Finanstilsynets retningslinjer, hvordan intervallet mellem inspek-
tionerne skal opgares. Vi har derfor brugt den metode, som Finanstilsynet har oplyst,
at de selv anvender.

Figur 2 viser, i hvilket omfang Finanstilsynet har overholdt minimumsfrekvensen i pe-
rioden 2017-2023 for de virksomheder, der var systemisk vigtige pr. 31. december
2023.

Figur 2
Finanstilsynets overholdelse af minimumsfrekvensen for it-inspek-
tioner

B Virksomheder, hvor Finanstilsynet har overholdt
minimumsfrekvensen

B Virksomheder, hvor Finanstilsynet har overtradt
minimumsfrekvensen

B Kan ikke vurderes

Note: Perioden er regnet fra tidspunktet, hvor virksomheden modtager den afsluttende rapport fra den ferste
inspektion, til Finanstilsynet sender virksomheden et indkaldelsesbrev til naeste inspektion. En virksom-
hed kan ikke vurderes, da den er udpeget som systemisk vigtig i 2023 og endnu ikke er inspiceret.

Kilde: Rigsrevisionens pa baggrund af Finanstilsynets opggrelse af overholdelsen af minimumsfrekvensen.

Det fremgar af figur 2, at Finanstilsynet har overholdt minimumsfrekvensen for it-in-
spektioner i 11ud af de 18 systemisk vigtige virksomheder, men har overtradt den i 6
virksomheder. 2 ud af de 6 virksomheder er feelles datacentraler, der varetager drif-
ten og udviklingen af it-systemer for mange sma og mellemstore banker og derudover
ogsa leverer it-ydelser til hovedparten af de systemisk vigtige banker. Det betyder, at
eventuelle mangler i it-sikkerheden i datacentralerne kan fa betydning for mange virk-
somheder.

28. Figur 3 viser, hvilke trin der er i Finanstilsynets inspektioner, og hvordan Finanstil-
synet har opgjort, om de har overholdt deres minimumsfrekvens for en inspektionien
systemisk vigtig virksomhed.

| opgerelsen over overholdelsen af minimumsfrekvensen har Finanstilsynet beregnet
tidsrummet, fra virksomhederne modtager den afsluttende rapport fra Finanstilsynets
farste inspektion (trin 2), til tidspunktet, hvor Finanstilsynet sender virksomheden et
indkaldelsesbrev til den nasste inspektion (trin 3).

13
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Figur3
Trin i inspektionsprocessen og Finanstilsynets opggrelse af overholdelsen af minimums-
frekvensen

Finanstilsynet Finanstilsynet afslutter inspektionen Finanstilsynet Finanstilsynet
inspicerer med en rapport til virksomheden indkalder til en ny inspicerer
virksomheden (her gives eventuelle pabud) inspektion virksomheden pa ny
| —) ! 'Y
I T >
[\ J

Y

Finanstilsynet bruger dette tidsrum til at opgere,
om minimumsfrekvensen overholdes

Kilde: Rigsrevisionen pa baggrund af Finanstilsynets oplysninger om deres opgerelsesmetode.

Som det fremgar af figur 3 tager Finanstilsynets opggrelse af minimumsfrekvensen
ikke hgjde for, hvor lang tid der gar, fra Finanstilsynet inspicerer den enkelte virksom-
hed og dermed afdaekker eventuelle mangler i virksomhedens it-sikkerhed, til inspek-
tionen afsluttes med en rapport. Vores gennemgang af Finanstilsynets inspektions-
rapporter viser, at der er betydelig forskel pa, hvor lang tid der er gaet, fra inspektio-
nerne bliver udfert i virksomhederne, til virksomhederne har modtaget den afslutten-
de rapport. For 5 inspektioner er den afsluttende rapport sendt mere end ét ar efter,
at inspektionen blev udfert i virksomhederne. Derudover er der ogsa forskel pa, hvor
lang tid der er gaet, fra Finanstilsynet sender indkaldelsesbrevene, til de inspicerer
virksomhederne. | 5 tilfeelde er der gdet mere end 6 maneder.

Vihar derfor ogsa opgjort, hvor lang tid der er gdet mellem, at Finanstilsynet har vee-
ret til stede i virksomhederne og udfert inspektioner (dvs. tidsrummet mellem trin 1 og

trin 4 i figur 3).

Tabel 2 viser tidsintervallet mellem it-inspektionerne.

Tabel 2
Tidsintervallet mellem it-inspektionerne

Interval mellem inspektioner Antal virksomheder

Mindre end 4 ar mellem inspektioner 6
4-5 ar mellem inspektioner
5-6 ar mellem inspektioner

6-7 ar mellem inspektioner

W O W o

7 ar eller derover mellem inspektioner

Note: Perioden er regnet fra tidspunktet for gennemfoarelsen af den forrige it-inspektion til tidspunktet for gen-
nemferelsen af den naeste inspektion. En af de 18 systemisk vigtige virksomheder indgar ikke i tabellen,
fordi den endnu ikke er inspiceret, da den forst er udpeget som systemisk vigtig i 2023.

Kilde: Rigsrevisionens beregninger pa baggrund af Finanstilsynets inspektionsrapporter.
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Tabel 2 viser, at der ved udgangen af 2023 i 11 virksomheder er gdet mere end 4 ar mel-
lem, at inspektionerne er udfert. Det geelder ogséa for virksomheder, hvor Finanstilsy-
net i lzbet af undersggelsesperioden har vurderet, at risikoen pa it-omradet var over
middel eller hgj. Desuden viser tabellen, at der for 3 virksomheder er gaet over 7 ar mel-
lem inspektionerne. Samlet set er der i gennemsnit gaet 42 ar mellem inspektionerne.

29. Rigsrevisionen finder det ikke tilfredsstillende, at der i gennemsnit er gaet 42 ar,
og at der for nogle af virksomhederne er gaet over 7 ar mellem inspektionerne.

Inspektionernes daeekning af it-omrader
30. Finanstilsynet har inddelt virksomhedernes it-sikkerhed i 7 forskellige it-omrader,
jf. boks 2.

Boks 2
IT-omrader

Risiko- og sikkerhedsstyring: Om virksomhedens strategier, processer og organisering sikrer, at sarbarheder i it -sikkerhe-
den kan opdages og udbedres.

It-beredskab: Om virksomheden har opdateret sine it-beredskabsplaner og tester dem.

Outsourcing: Om virksomheden kontrollerer, at leverandgrer efterlever virksomhedens it -sikkerhedskrav.

It-revision: Om virksomhedens styring og systemer pa it-sikkerhedsomradet revideres af en uafheengig revisor.
Driftsstyring: Virksomhedens arbejde med at styre driften og beskyttelsen af bl.a. systemer, netveerk, data og enheder.

Adgangsstyring og fysisk sikkerhed: Om virksomheden sikrer systemer mod misbrug af adgangsrettigheder, sikrer den
fysiske adgang og sikrer elforsyningen til falsomme omrader som serverrum mv.

Anskaffelse, udvikling og vedligehold: Om virksomheden fx i tilstreekkelig grad styrer it-projekter og anskaffelsen af nye
it-systemer.

Kilde: Finanstilsynets retningslinjer.

| perioden 2017-2020 daekkede Finanstilsynets inspektioner de fleste it-omrader i de
enkelte virksomheder. Siden 2021 har Finanstilsynet gennemfgrt smallere inspektio-
ner for til gengaeld at kunne inspicere virksomhederne hyppigere og malrette inspek-
tionerne mod de omrader, hvor Finanstilsynet har vurderet, at risikoen er stgrst.

For at understgtte udvaelgelsen af it-sikkerhedsomrader til inspektion udarbejdede
Finanstilsynet i perioden 2021-2022 en risikovurdering for hver af de systemisk vig-
tige virksomheder, der opgjorde virksomhedernes risici pa de enkelte it-sikkerheds-
omrader. Det fremgar af disse risikovurderinger, at Finanstilsynet vurderede, at de
mest risikofyldte it-sikkerhedsomrader var risiko- og sikkerhedsstyring, it-beredskab,
adgangsstyring og fysisk sikkerhed samt driftsstyring. Finanstilsynet vurderede for
disse omrader, at en del virksomheder havde hgj risiko for mangler i it-sikkerheden.
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31. Undersggelsen viser, at Finanstilsynet ikke har deekket 2 af de 4 mest risikofyldte
it-omrader i perioden 2021-2023. Finanstilsynet har siden 2021 gennemfart 9 inspek-
tioner, som alle har daekket omraderne risiko- og sikkerhedsstyring, it-revision og/el-
ler it-beredskab, men har ikke gennemfgart inspektioner af it-omraderne adgangssty-
ring og fysisk sikkerhed og driftsstyring, selv om det er nogle af de mest risikofyldte
omrader ifglge Finanstilsynets egne vurderinger.

Finanstilsynet har oplyst, at prioriteringen af omraderne risiko- og sikkerhedsstyring
samt it-beredskab for det forste skyldes, at nye virksomheder er blevet udpeget som
systemisk vigtige, og at Finanstilsynet i disse tilfaelde derfor har valgt at inspicere den
overordnede styring af it-sikkerheden fagrst. For det andet skyldes prioriteringen ifol -
ge Finanstilsynet, at de har fulgt op pa en raekke eeldre pabud vedrgrende driftsstyring
samt adgangsstyring og fysisk sikkerhed, som de udstedte i forbindelse med de bre-
dere inspektioner for 2021.

Finanstilsynet har dog i slutningen af 2023 planlagt og igangsat flere smalle inspektio-
ner af de risikofyldte omrader: adgangsstyring og fysisk sikkerhed eller driftsstyring.

32. Finanstilsynets smallere fokus i inspektionerne siden 2021 har medfart en risiko
for, at inspektionerne ikke daekker alle risikofyldte it-omrader i virksomhederne, og at
mangler i it-sikkerheden pa nogle omrader dermed forst undersgges flere ar efter, at
Finanstilsynet vurderer, at en virksomhed har forhgjet risiko pa et omrade.

Inspektioner i gvrige virksomheder

38. Vi har undersggt, hvor mange inspektioner af it-sikkerheden Finanstilsynet har
gennemfort i de gvrige 94 finansielle virksomheder, og om de har inspiceret de virk-
somheder, hvor risikoen for mangler i it-sikkerheden var starst.

Det fremgar ikke af lovgivningen, hvor ofte Finanstilsynet skal inspicere it-omradet i
de gvrige virksomheder, og Finanstilsynet har heller ikke retningslinjer for det. Det fol-
ger dog af lovgivningen og af Finanstilsynets retningslinjer, at Finanstilsynet skal fgre
et risikobaseret tilsyn, og af Finanstilsynets politik for it-tilsyn, at de dermed kan fare
mindre tilsyn med virksomheder, hvor konsekvenserne af it-nedbrud ikke er veesent-
lige.

34. Undersggelsen viser, at Finanstilsynet i overensstemmelse med loven og deres po-
litik for it-tilsyn fgrer mindre tilsyn med de finansielle virksomheder, der ikke er syste-
misk vigtige. Det kommer for det farste til udtryk ved, at de ikke gennemfarer saerskil-
te it-inspektioner i disse virksomheder, men i stedet samlede inspektioner af virksom-
hederne, hvor de undersgger forskellige udvalgte omrader af virksomhedens drift. For
det andet ved, at Finanstilsynet kun har inspiceret it-sikkerheden i 41 % af de nuveeren-
de gvrige virksomheder.

Undersagelsen viser, at Finanstilsynet i perioden 2017-2023 har udvalgt it-sikkerhed
som ét af de omrader, de skulle undersege i forbindelse med i alt 79 inspektioner.

Figur 4 viser andelen af gvrige virksomheder, hvor Finanstilsynet har udvalgt it-sikker-
heden som ét af de inspicerede omrader. Figuren viser ogsa, om Finanstilsynet har ri-
sikovurderet it-sikkerheden i virksomhederne i perioden 2017-2023.



Figur 4
Inspektioner i gvrige virksomheder i perioden 2017-2023
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Kilde: Rigsrevisionen pa baggrund af Finanstilsynets inspektionsrapporter og risikovurderinger.

Det fremgar af figur 4, at Finanstilsynet primeert har fort tilsyn med it-sikkerheden i
bankerne, hvor de har inspiceret it-sikkerheden i 76 % af virksomhederne. Det frem-
gar ogsa af figuren, at de naesten ikke har inspiceret it-sikkerheden i investeringsfor-
valtningsselskaberne samt de e-penge- og betalingsinstitutter, der ikke er systemisk
vigtige, selv om disse virksomheder tilsammen udggr nzesten halvdelen af de gvrige
virksomheder. Endelig har Finanstilsynet inspiceret it-sikkerheden i 50 % af de falles
datacentraler.

Finanstilsynet har oplyst, at de gennemfarer generelle inspektioner af e-penge- og be-
talingsinstitutters interne kontrolprocedurer og risikostyring. Selv om inspektionerne
ikke er mélrettet it-omradet, deckker inspektionerne ifglge Finanstilsynet ogsa virk-
somhedernes risici pa it-omradet. Undersggelsen viser, at Finanstilsynet i perioden
2017-2023 har gennemfart generelle inspektioner af den overordnede risikostyring i
24 % af e-penge- og betalingsinstitutterne.

Eftersom Finanstilsynet enten slet ikke eller stort set ikke har risikovurderet it-sikker-
heden i de investeringsforvaltningsselskaber og e-penge- og betalingsinstitutter, som
er blandt de gvrige virksomheder, ved Finanstilsynet ikke, om der er potentielle risici
eller mangler i it-sikkerheden, som virksomhederne burde rette op pa. | modsaetning
til bankerne outsourcer investeringsforvaltningsselskaber samt e-penge- og betalings-
institutter ikke deres it-drift og udvikling til datacentralerne, og Finanstilsynets tilsyn
med de feelles datacentraler vil derfor heller ikke deekke eventuelle mangler i it-sikker-
heden.
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35. Da Finanstilsynet siden 2020 har risikovurderet it-sikkerheden i bankerne, har vi
undersggt, om Finanstilsynet har inspiceret it-sikkerheden i de banker, der havde
stgrst risiko for at overtreede reglerne for it-sikkerhed.

Undersggelsen viser, at Finanstilsynet generelt har vurderet bankernes risiko pa it-om-
radet som lav eller middel. Undersggelsen viser ogs3, at Finanstilsynet i lidt hgjere
grad har inspiceret it-sikkerheden i de banker, hvor risikoen for brud pa it-sikkerhe-
den var middel, hvis der sammenlignes med de banker, hvor Finanstilsynet vurdere-
de risikoen til at veere lav.

2.3. It-tilsynets virkning

36. Vi har undersggt, om Finanstilsynet har understattet, at it-tilsynet far starst mulig
virkning. Vi har i den forbindelse undersggt, hvor mange pabud de har udstedt til virk-
somhederne, om de har fulgt op pa, om virksomhederne efterlever pabuddene, og om
de har anvendt de sanktioner, de har hjemmel til over for virksomheder, der ikke efter-
lever pabuddene.

Desuden har vi undersggt, hvilke muligheder kunderne har for at blive orienteret om
Finanstilsynets pabud til pengeinstitutter, og om de oplysninger, der bliver offentlig-
gjort, giver kunderne mulighed for at orientere sig om it-sikkerhedsmaessige risici og
pabud i deres bank.

Undersggelsen viser, at Finanstilsynet ikke i tilstracskkelig grad understatter, at it-tilsy-
net far sterst mulig virkning.

37. Finanstilsynet har hjemmel til at udstede pabud, hvis lovgivningen pa det finansi-
elle omrade bliver overtradt. Ifglge Finanstilsynets retningslinjer skal der anvendes pa-
bud i forbindelse med en vaesentlig lovovertraedelse, hvor der er behov for at palseg-
ge en virksomhed en bestemt adfzerd eller handling. Enten fordi virksomheden hand-
ler pa en made, der er i strid med loven, eller fordi virksomheden undlader at handle,
hvor handling er pakreevet efter lovgivningen.

Hvis virksomheden ikke efterlever pabuddene, har Finanstilsynet flere sanktionsmu-
ligheder. For det farste kan de udstede administrative bgdeforleeg. For det andet kan
de anmelde virksomheden til politiet, som derefter kan idemme virksomhederne en
bgdestraf for brud pa lovgivningen.

Omfanget af pabud
38. Vi har undersggt, hvor mange pabud Finanstilsynet har givet pr. it-inspektion til
henholdsvis systemisk vigtige og gvrige virksomheder.

Tabel 3 viser antal inspektioner og antal pabud i perioden 2017-2023 for henholdsvis
systemisk vigtige virksomheder og gvrige virksomheder.
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Tabel 3
Antal it-inspektioner og antal pabud i perioden 2017-2023

Virksomhed Antal it-inspektioner Antal pabud
Systemisk vigtige virksomheder 20 76
@vrige virksomheder 79 53

Note: De 79 inspektioner i gvrige virksomheder daekker bade inspektioner i nuvaerende virksomheder og
inspektioner i virksomheder, der ikke lzengere eksisterede ved udgangen af 2023.

Kilde: Rigsrevisionen pa baggrund af Finanstilsynets inspektionsrapporter.

Det fremgar af tabel 3, at Finanstilsynet i perioden 2017-2023 har givet i alt 76 pabud
i forbindelse med de 20 it-inspektioner i systemisk vigtige virksomheder. Derudover
har de givet 53 pabud vedrgrende it-sikkerhed til de gvrige virksomheder fordelt pa
79 inspektioner.

Boks 3 viser eksempler pa pabud, som Finanstilsynet har givet til systemisk vigtige
virksomheder pa de forskellige it-omrader.

Boks 3
Eksempler pa pabud givet til systemisk vigtige virksomheder

Risiko- og sikkerhedsstyring: Virksomheden skal sikre klarhed om rapporteringslinjerne fra den complianceansvarlige og
til bestyrelsen.

It-beredskab: Virksomheden skal udarbejde og implementere formaliserede krav og forretningsgange for, hvordan rele -
vante testscenarier identificeres, risikovurderes og testes.

Outsourcing: Virksomheden skal kontrollere, om de outsourcede aktiviteter udferes tilfredsstillende, og om der bliver fore -
taget it-risikovurderinger af alle outsourcede aktiviteter.

Driftsstyring: Virksomheden skal sikre, at adgange til data kun tildeles pa baggrund af et arbejdsmaessigt behov.

Anskaffelse, udvikling og vedligehold: Virksomheden skal implementere ledelsesgodkendte forretningsgange for sen -
dringsstyring, der som minimum efterlever sikkerhedsstandarderne pa omradet, og begreense adgangen til fortrolige infor-
mationer til medarbejdere med et direkte arbejdsbetinget behov herfor.

Kilde: Finanstilsynets offentliggjorte inspektionsredeggrelser.

Finanstilsynet har bade for systemisk vigtige virksomheder og for gvrige virksomheder
givet flest pabud inden for omradet risiko- og sikkerhedsstyring og neestflest inden for
omradet it-beredskab. Det skal ses i lyset af, at det ogsa er de omrader, som Finans-

tilsynet har udtaget til inspektion flest gange.

Undersggelsen viser ogsa, at Finanstilsynet har givet pabud pa grund af mangler i it-sik-
kerheden i forbindelse med 80 % af inspektionerne i de systemisk vigtige virksomhe-
der og i forbindelse med 44 % af inspektionerne i de gvrige virksomheder. Tallene un-
derstgtter, at der er problemer med it-sikkerheden i finansielle virksomheder og behov
for at fgre tilsyn med deres it-sikkerhed.
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Finanstilsynets opfglgning

39. Vi har undersggt, om Finanstilsynet har fulgt op pa, om virksomhederne efterlever
pabuddene. Vi har i den forbindelse undersggt, om Finanstilsynet har sat frister for,
hvornar virksomhederne senest skal have efterlevet pabuddene og have rettet op pa
manglerne i it-sikkerheden. Vi har ogsa undersggt, om Finanstilsynet har overvaget,
om virksomhederne har overholdt fristerne, og om de har vurderet, at virksomheder-
ne har efterlevet pabuddene inden for fristen.

Nar Finanstilsynet afslutter inspektionerne, skal de fastsaette frister for, hvornar virk-

somhederne skal have efterlevet pabuddene, og registrere fristerne i Finanstilsynets

registreringssystem. Dette fremgar af Finanstilsynets retningslinjer. Det fremgar des-
uden, at de kan forleenge fristen, hvis virksomhedernes anmodning om fristforleengel -
se er velbegrundet.

40. Undersggelsen viser, at Finanstilsynet i samarbejde med virksomhederne har sat
frister for, hvornar den enkelte virksomhed skal have rettet op pa manglerne i it-sikker-
heden og have efterlevet pabud. De frister, der er blevet fastsat i perioden 2017-2023,
varierer mellem 3 maneder og 42 ar. Finanstilsynet har oplyst, at lange frister kan
skyldes, at virksomhederne skal igangsaette gennemgribende projekter og investerin-
ger, herunder fx:

e etablere og implementere nye politikker, koncepter og procedurer

¢ indkgbe og implementere nye systemer til risikostyring, kontroller og ledelsesrap-
portering, adgangsstyring, logning og overvagning af brugeraktivitet

e opkvalificere it-kompetencer pa flere niveauer i virksomheden.

Da det beror pa en faglig vurdering, har vi ikke vurderet, om fristerne er rimelige i for-
hold til de enkelte pabud.

41. Undersggelsen viser endvidere, at Finanstilsynet lgbende har overvaget, om virk-
somhederne har overholdt fristerne. De har desuden indhentet dokumentation for
virksomhedernes tiltag, nar fristerne udlgb, og har haft dialog med virksomhederne
om eventuelle fortsatte mangler i it-sikkerheden. | de tilfeelde, hvor Finanstilsynet har
vurderet, at virksomhedernes opfalgning pa de enkelte pabud ikke var afsluttet eller
ikke var tilstreekkelig til at sikre it-sikkerheden, har de forleenget virksomhedernes frist.

42. Undersggelsen viser ogsa, at de systemisk vigtige virksomheder, der har faet pa-
bud, sjeeldent har efterlevet pabuddet inden for fristen, selv om virksomhederne selv
har veeret med til at fastleegge fristerne. Saledes har de systemisk vigtige virksomhe-
der i gennemsnit overskredet fristen med ca. 2 ar.



Anvendelse af sanktioner

43. Vihar undersggt, om Finanstilsynet har anvendt sanktioner over for virksomheder,
der ikke har efterlevet lovkravene og/eller har overskredet fristerne for efterlevelse
af pabud.

Hvis virksomheden ikke efterlever pabuddene, har Finanstilsynet flere sanktionsmu-

ligheder. For det farste kan de udstede administrative bgdeforleeg. F or det andet kan
de anmelde virksomheden til politiet, som derefter kan idemme virksomheden en bg-
destraf for brud pa lovgivningen.

44. Undersggelsen viser, at Finanstilsynet ikke har udstedt administrative bedeforlaeg
til virksomheder, der overtreeder reglerne for it-sikkerhed, eller som ikke efterlever Fi-
nanstilsynets pabud inden for fristen. Finanstilsynet har oplyst, at det skyldes, at bg-
desatserne ved administrative badeforleeg er sa sma, at bederne kun kan gives for
overtraedelser, der kan karakteriseres som bagatelagtige, hvilket Finanstilsynet ikke
vurderer er tilfeeldet, nar det geelder pabud om forbedring af it-sikkerheden.

Undersggelsen viser ogs3, at Finanstilsynet heller ikke har anmeldt virksomheder, som
ikke efterlevede pabuddene til politiet, selv om det fremgar af deres sanktionspolitik,
at politianmeldelse bgr overvejes ved manglende efterlevelse af pabud.

Finanstilsynet har oplyst, at det er deres generelle indtryk, at virksomhederne har gi-
vet pabuddene det rette fokus, og at Finanstilsynet derfor ikke har fundet, at der var
grundlag for at politianmelde virksomheder. | de tilfeelde, hvor Finanstilsynet kunne vee-
re i tvivl om, hvorvidt virksomhederne prioriterede opfglgningen pa pabuddene, har
de i stedet henledt virksomhedernes ledelse pa problemerne.

Boks 4 viser et eksempel fra Finanstilsynets it-tilsyn med en systemisk vigtig virksom-
hed, hvor Finanstilsynet gentagne gange har konstateret brud pa reglerne og over-
skridelse af fristerne, uden at det har fort til, at de har anvendt muligheden for at sank-
tionere virksomheden.

Boks 4
Eksempel pa manglende sanktion ved fristoverskridelse

Under en inspektion i en systemisk vigtig virksomhed afdeekkede Finanstilsynet, at den
pageeldende virksomhed havde mangelfuld styring af it-sikkerheden, og at virksomheden
ikke havde fulgt op pa pabuddene fra den forrige it-inspektion. Finanstilsynet gav derfor
virksomheden en reekke pabud for mangelfuld styring af it-sikkerheden.

Pr. 31. december 2023 var hovedparten af virksomhedens pabud fortsat abne og havde
pa dette tidspunkt overskredet Finanstilsynets frister med omtrent 2 ar. Finanstilsynet
har ikke anvendt deres mulighed for at sanktionere virksomheden.

Kilde: Finanstilsynets inspektionsrapporter og overblik over opfelgningen pa pabud.

45. Rigsrevisionen anbefaler, at Finanstilsynet genovervejer deres praksis for anven-
delse af sanktioner over for virksomheder, der ikke efterlever lovkravene til it-sikker-
hed eller overskrider fristerne for efterlevelse af pabud.
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Bgdeniveauet ved admi-
nistrative bgdeforlaeg
Bgdeniveauet er fastlagt i be-
meerkningerne til lov om fi-
nansiel virksomhed fra 2010.
Her fremgar det, at en over-
treedelse af loven som ud-
gangspunkt vil udlgse en bgde
pa 25.000 kr. fgrste gang,
som forhgjes med 50 % an-
den gang, 100 % tredje gang,
200 % fjerde gang osv. ved
senere gentagelsestilfzelde.
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Finanstilsynets
forbrugeroplysende rolle
Ifolge § 333 ai lov om finansiel
virksomhed skal Finanstilsy-
net fremme den offentlige for-
brugerinformation.

Formalet er bl.a., at Finanstil-
synet skal bidrage til at styrke
forbrugernes viden, sa de kan
treeffe hensigtsmeessige be-
slutninger og fa en tillidsska-
bende oplevelse, nar de ma-
der den finansielle sektor.

Boks 5

Offentliggorelse af pabud

486. Vi har undersggt, om Finanstilsynet har efterlevet kravene til at offentliggere pa-
bud til finansielle virksomheder. Desuden har vi undersggt, om de oplysninger, Finans-
tilsynet og virksomhederne offentligger, giver kunderne mulighed for at holde sig orien-
teret om it-sikkerhedsmaessige risici i deres bank.

47. Kravet om offentliggerelse af pabuddene skal ses i lyset af Finanstilsynets forbru-
geroplysende rolle. Redeggrelserne om inspektionerne skal ifglge Finanstilsynets ret-
ningslinjer bl.a. give eksisterende og potentielle kunder bedre indsigt i virksomhederne.

Bade Finanstilsynet og de finansielle virksomheder har ifglge lov om finansiel virksom-
hed og lov om betalinger pligt til at offentliggere tilsynsreaktioner, herunder bl.a. pa-
bud, pa deres hjiemmesider, medmindre fx fortrolighedshensyn taler imod det. Det
fremgar ogs3, at virksomhederne kan fjerne oplysningerne fra deres hjemmeside ef-
ter 3 maneder. Dette geelder, uanset om virksomheden pa det tidspunkt har rettet op
pa manglerne eller e;.

Reglerne for offentligggrelse fremgar af offentlighedsbekendtggrelsen, som er udstedt
af erhvervsministeren. Heraf fremgar det, at Finanstilsynet efter hver inspektion skal
udarbejde en redeggrelse med de centrale pabud, og at det er denne redeggrelse, Fi-
nanstilsynet og virksomheden skal offentliggare. Samlet set er der altsa krav om, at
de pabud, Finanstilsynet udvaelger som centrale pabud og derfor gengiver i redege-
relsen, skal offentliggeres.

48. Undersggelsen viser, at Finanstilsynet har offentliggjort alle redeggrelserne for de
gennemfarte it-inspektioner i perioden 2017-2023. Da virksomhederne ifzlge loven kan
fierne pabuddene efter 3 maneder, har det ikke veeret muligt at undersgge, om virk-
somhederne har offentliggjort alle de pabud, de har faet i hele perioden 2017-2023.

49. Undersggelsen viser, at det ikke fremgar af de pabud, der er er gengivet i redego-
relserne, hvilke konsekvenser den manglende it-sikkerhed kan fa for virksomheder-
nes kunder, jf. eksemplet i boks 5.

Eksempel pa pabud fra en inspektionsredeggrelse vedrgrende en systemisk vigtig virk-

somhed

Grundlzeggende skal banken forbedre sin generelle styring af it-sikkerhed og it-risici. Banken skal bl.a. sikre, at forsvarslin-
jemodellen implementeres tilstreekkeligt i forhold til styring af it-risici. Banken skal ogsa sikre, at kontrol- og sikringsforan-

staltningerne til enhver tid modsvarer risiciene, og at bankens ledelse far et tilstr sekkeligt og dokumenteret grundlag for at
traeffe beslutninger om bankens it-sikkerhed.

| forhold til outsourcing skal banken sikre, at de interne retningslinjer pa alle omrader stemmer overens med lovgivningens
krav, og at de efterleves. Pa it-driftsomradet skal banken centralisere og forbedre sin styring af it-aktiver og etablere til-
streekkelig overvagning, seerligt af privilegerede brugere. Desuden skal banken styrke sine krav til adgangsstyring og sikre,
at kravene implementeres. Endelig skal banken forbedre sin it-beredskabsstyring. Malsaetningerne for beredskabet skal
basere sig pa analyser af konsekvenserne af nedbrud for forretningen, og ledelsen skal veere til streekkeligt informeret om
malsaetningerne. Der skal veere klare krav til beredskabsplanernes indhold og til test heraf, sa det sikres, at beredskabs-
malsaetningerne kan overholdes i praksis.

Kilde: Finanstilsynets redeggrelse vedrgrende en it-inspektion i en systemisk vigtig virksomhed.



Rigsrevisionen anbefaler, at Finanstilsynet overvejer at supplere pabuddene med en
vurdering af, hvilke konsekvenser virksomhedernes utilstreekkelige it -sikkerhed kan
have for kunderne, sa de kan se det i de offentliggjorte redegarelser.

Kunderne kan ogsa fa oplysninger om risici i deres bank via de it-hzendelser, virksom-
hederne indberetter til Finanstilsynet. Finanstilsynet har ifglge lov om finansiel virk-
somhed ogsa mulighed for, efter hgring i virksomhederne, at offentliggere de it -hzaen-
delser, som virksomhederne indberetter, hvis Finanstilsynet vurderer, at offentlighe-
dens kendskab hertil er nadvendig for at forebygge eller handtere en igangveerende
heendelse. Virksomhederne har i perioden 2017-2023 indberettet 370 it-hsendelser,
der spaender fra midlertidige forsinkelser i betalinger til driftsforstyrrelse og angreb
pa servere og netveerk. Finanstilsynet har oplyst, at de ikke har fundet det nadvendigt
at offentliggere nogen af it-haendelserne.

2.4. It-tilsynet i danske filialer af udenlandske banker

50. Vi har undersggt, hvilke muligheder og pligter Finanstilsynet har i henhold til lov
om finansiel virksomhed i forhold til at fere tilsyn med it-sikkerheden i danske filialer
af udenlandske banker, som har en stor del af deres kritiske infrastruktur placeret i
Danmark. Derudover har vi undersggt, i hvilket omfang Finanstilsynet har fort tilsyn
med it-sikkerheden. Vi har ikke vurderet, om tilsynet er tilstrackkeligt, da det ville krae-
ve, at vi undersggte tilsynsindsatsen over for den samlede koncern i alle involverede
landes tilsynsmyndigheder, hvilket vi ikke har adgang til.

51. Lov om finansiel virksomhed sondrer mellem almindelige filialer og veesentlige filia -
ler. Vifokuserer i det folgende pa tilsynet med de veesentlige filialer, da der ifzlge Fi-
nanstilsynet ikke er nogen af de almindelige filialer, der har kritisk finansiel infrastruk-
tur.

Finanstilsynet har udpeget 2 af de i alt 25 filialer af udenlandske banker i Danmark til
at veere vaesentlige filialer. Den ene af de 2 banker med en vaesentlig filial i Danmark
har kritisk finansiel infrastruktur placeret i Danmark i form af et datacenter. Datacen-
teret understgtter hele bankens drift og styres fra bankens centrale it-organisation.
Den anden af de 2 banker med en vaesentlig filial i Danmark har indtil 2022 haft kritisk
finansiel infrastruktur i Danmark, idet deres it-platform var outsourcet til en dansk fzel-
les datacentral. Efter 2022 er filialen blevet tilknyttet bankens centrale it-platform, og
banken har ikke leengere kritisk finansiel infrastruktur i Danmark.

52. Tilsynet med vaesentlige filialer af udenlandske banker er reguleret i lov om finan-
siel virksomhed. Lovbestemmelserne omhandler Finanstilsynets generelle tilsyn med
vaesentlige filialer, og der er ingen specifikke krav til Finanstilsynets tilsyn med it -sik-

kerheden.
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It-hzendelse

En it-haendelse er en haendel-
se, der negativt pavirker eller
vurderes at ville kunne pavir-
ke tilgaengelighed, integritet
eller fortrolighed af data, infor-
mationssystemer, digitale net-
veerk eller digitale tjenester.
Det kan fx veere, hvis en ser-
ver gar ned, eller hvis hackere
far adgang til et netveerk.

Vasentlige filialer
Finanstilsynet udpeger filialer
som veesentlige, hvis filialen
lever op til mindst ét af falgen-
de kriterier:

1. Filialen har en markedsan-
del i form afindlan pa mere
end 2 % i Danmark.

2. Filialens balance udger
mere end 4 % af Danmarks
BNP.
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Tilsynskollegier

Der skal i henhold til EU-reg-
lerne etableres tilsynskollegi-
er for de greenseoverskriden-
de finansielle koncerner. Til-
synskollegierne bestar af de
involverede tilsynsmyndighe-
der, som udveksler informa-
tion og koordinerer tilsyns-
maessige opgaver.

De vaesentlige filialer, der hgrer under banker i andre EU-lande, skal overholde hjem-
landets regler pa it-omradet, og det er hjemlandets tilsynsmyndighed, der fgrer tilsyn
med, om filialerne overholder reglerne. Finanstilsynet har dog pligt til at overvage filia-
lerne og bista hjemlandets tilsynsmyndigheder i forbindelse med tilsynet af filialerne
via deltagelse i tilsynskollegier. Derudover har Finanstilsynet mulighed for at foretage
selvstaendige inspektioner i de veesentlige filialer og i seerligt hastende tilfeelde ivaerk-
saette de ngdvendige forholdsregler for at beskytte kundernes kollektive interesser
mod finansiel ustabilitet.

Undersggelsen viser, at Finanstilsynet for den ene vaesentlige filial har overvaget it-sik-
kerheden og har bistaet hjemlandets tilsyn via deltagelse i tilsynskollegiet og det un-
derliggende kollegie, som faerer tilsyn med it-omradet. | den forbindelse har Finanstil-
synet gennemgaet revisionsprotokollater, afholdt halvarlige it-statusmeder med filia-
len og lgbende fulgt op pa it-haendelser. Derudover har Finanstilsynet givet input til
hjemlandets risikovurdering af koncernen og deltaget i tilsynskollegiets halvarsmga-
der med banken om it-risiko. Finanstilsynet har ogsa haft mulighed for at deltage i it-
inspektioner, der er foretaget af den Europzeiske Centralbank, men har fravalgt den-
ne mulighed pa grund af manglende resurser.

For den anden vaesentlige filial har Finanstilsynet ogsa bistaet hjemlandets tilsyn via
deltagelse i tilsynskollegiet, hvor formalet bl.a. har veeret at drefte hjemlandets risiko-
vurdering af koncernens it-systemer. Med hensyn til den kritiske infrastruktur i Dan-
mark har Finanstilsynet Igbende fort tilsyn med den feelles datacentral, som filialens
it-platform var outsourcet til frem til 2022.

Finanstilsynet har for ingen af de veesentlige filialer anvendt mulighederne for at fore-
tage selvsteendige inspektioner eller treeffe specifikke forholdsregler, da de ikke er ble-
vet bekendt med mangler i it-sikkerheden, som kunne begrunde det.

Rigsrevisionen, den 1. maj 2024

Birgitte Hansen

/Niels Kjaller Petersen



Statsrevisorernes anmodning | 25

Bilag 1. Statsrevisorernes anmodning

Statsrevisorernes sporgsmal

Her besvares spgrgsmalet

Hvor mange it-tilsyn og it-inspektioner af finansielle virksomheder har Finanstilsynet gennemfort i
perioden 2017-2022?

Hvor mange og hvilke pabud har Finanstilsynet udstedt i den forbindelse, og hvilken virkning har de
haft?

Hvilke muligheder har Finanstilsynet for at fere tilsyn med banker i Danmark, som har adresse/ho-
vedsaede i andre lande, men hvor en stor del af deres kritiske finansielle infrastruktur er placeret i
Danmark?

Har Finanstilsynets it-tilsyn og inspektioner veeret tilfredsstillende i perioden, bl.a. i forhold til tilsyns-
frekvens, rammer for tilsynet, risici og lovens hovedformal?

Hvilke muligheder har kunderne for at blive orienteret om eventuelle it-sikkerhedsmaessige risici og
pabud fra Finanstilsynet i deres pengeinstitut?

Afsnit 2.2

Afsnit 2.3

Afsnit 2.4

Afsnit2.1,2.2 0g 2.3

Afsnit 2.3
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Bilag 2. Metodisk tilgang

Undersagelsen baserer sig pa gennemgang af lovgrundlaget, skriftligt materiale fra
Finanstilsynet samt pa en gennemgang af tilsynsmateriale fra Finanstilsynets it-in-

spektioner. Vi har derudover gennemgaet den europeeiske banktilsynsmyndigheds
retningslinjer vedrgrende tilsynet med virksomhedernes styring af it-sikkerhed. En-
delig har vi holdt mgder med Finanstilsynet for at understgtte analysen.

Vaesentlige dokumenter
Vi har gennemgaet en reekke dokumenter, herunder:

e Lovom finansiel virksomhed (lovbekendtggrelse nr. 406 af 29. marts 2022).

e Lovom betalinger (lovbekendtggrelse nr. 53 af 18. januar 2023).

e Lovom kapitalmarkeder (lovbekendtggrelse nr. 41 af 13. januar 2023).

o Bekendtggrelse af ledelse og styring af pengeinstitutter m.fl. (bekendtgarelse nr.
1103 af 30. juni 2022).

e Bekendtggrelse om outsourcing af kreditinstitutter m.v. (bekendtgerelse nr. 973
af 22. juni 2022).

o Bekendtggrelse om systemrevisionens gennemforelse i faelles datacentraler m.fl.
(bekendtggrelse nr. 1581 af 22. december 2022).

e Bekendtgerelse om finansielle virksomheders pligt til at offentliggere Finanstilsy-
nets vurdering af virksomheden (bekendtggrelse nr. 857 af 14. juni 2022).

e Europa-Parlamentets og Radets Forordning nr. 909/2014 af 23. juli 2014 om veer-
dipapircentraler m.v. (CSDR).

e Den europeeiske banktilsynsmyndigheds retningslinjer for faelles procedurer og
metoder for tilsynskontrol- og vurderingsprocessen (SREP) (EBA/GL/2014/13)
samt den europeeiske banktilsynsmyndigheds retningslinjer for IKT -risikovurde-
ring under tilsynskontrol- og vurderingsprocessen (SREP) (EBA/GL/2017/05).

e Finanstilsynets politik for it-tilsyn og Finanstilsynets samlede risikobilleder 2018-
2023.

e Finanstilsynets retningslinjer for planleegning af inspektioner.

e Finanstilsynets arlige notater med it-inspektionsplaner for systemisk vigtige virk-
somheder.

¢ Finanstilsynets arlige overordnede risikovurderinger af systemisk vigtige virksom-
heder 2017-2018.

e Finanstilsynets seerskilte it-risikovurderinger for systemisk vigtige virksomheder
for perioden 2019-2023.

e Eksempler pa den dokumentation, de finansielle virksomheder skal sende til Fi-
nanstilsynet som led i tilsynet med it-sikkerheden. Dette inkluderer virksomheder-
nes egne vurderinger af risici ICAAP-rapporter), eksterne systemrevisionsproto-
kollater for datacentralerne og materiale fra halvarlige statusmegder med systemisk
vigtige virksomheder.

e Alle inspektionsrapporter for it-inspektioner i systemisk vigtige virksomheder og
de indkaldelsesbreve, Finanstilsynet har sendt til virksomhederne forud for inspek-
tionerne.

e Alle inspektionsrapporter for inspektioner i gvrige virksomheder i de tilfeelde, hvor
it-omradet i virksomheden var blevet inspiceret.

¢ Risikovurderingerne for de gvrige virksomheder, som Finanstilsynet har inspiceret
i perioden 2017-2023, uanset om it-omradet er inspiceret eller e;j.



¢ Finanstilsynets retningslinjer vedrgrende sanktioner og offentligggrelse af inspek-
tionsredeggrelser og pabud.

e Finanstilsynets overvagning af virksomhedernes efterlevelse af pabud.

e Inspektionsredegarelser pa Finanstilsynets hjemmeside.

e Finanstilsynets samarbejdsaftaler med udenlandske tilsynsmyndigheder vedrg-
rende de vaesentlige filialer under kreditinstitutter i Danmark samt eksempler pa
virksomhedernes statusrapporter og Finanstilsynets referater i forbindelse med
overvagning af filialerne.

e Finanstilsynets materiale vedregrende overvagning af virksomhedernes indberet-
ning af it-heendelser.

Formalet med gennemgangen af dokumenterne har veeret at skabe klarhed om reg-
ler og retningslinjer samt undersgge, om Finanstilsynet via retningslinjer og risikovur-
deringer har sikret et grundlag for, at tilsynsindsatsen rettes mod veesentlige og risiko-
fyldte virksomheder. Vi har gennemgaet inspektionsmaterialet for at kortleegge, hvor-
nar de forskellige virksomheder er blevet inspiceret, hvilke it-sikkerhedsomrader in-
spektionerne daekkede, samt hvilke pabud og deadlines for efterlevelse Finanstilsy-
net har udstedt i forbindelse med inspektionerne. Vi har desuden gennemgaet Finans-
tilsynets retningslinjer for sanktioner og offentligggrelse for at vurdere, om deres op-
folgning har sikret, at tilsynet fik stgrst mulig virkning.

Udvalgelsen af tilsynsaktiviteter, der indgar i undersggelsen

| vores besvarelse af Statsrevisorernes spgrgsmal om, hvorvidt tilsynet er tilfredsstil-
lende i forhold til risici, fokuserer vi pa Finanstilsynets risikovurderinger, inspektioner
og opfelgning pa de pabud, de giver til virksomhederne. De andre aktiviteter, som Fi-
nanstilsynet foretager i forbindelse med deres it-tilsyn, fx overvagning af indberetnin-
ger om it-haendelser, gennemgang af revisionserkleeringer fra virksomhederne og mg-
der med virksomhederne om opfaelgningen pa pabud, indgar indirekte i undersggelsen,
da Finanstilsynet bruger aktiviteterne til at udarbejde risikovurderinger og til at under-
statte, at virksomhederne efterlever pabuddene.

Udvalgelsen af virksomhedstyper, der indgar i undersggelsen
Undersggelsen er afgreenset, sa vi undersgger it-tilsynet med alle systemisk vigtige
virksomheder. Derudover inkluderer undersggelsen it-tilsynet med alle de virksomhe-
der, der enten er omfattet af bilag 5 til bekendtgerelsen om ledelse og styring af pen-
geinstitutter m.fl., som er udstedt i medfar af lov om finansiel virksomhed. Det er det-
te lovgrundlag, Statsrevisorerne henviser til i deres anmodning. Derudover indgar
virksomheder, der er omfattet af lov om betalinger, lov om kapitalmarkeder eller af
EU-forordningen om veerdipapircentraler.

Udveelgelsesmetoden skal sikre, at it-tilsynet med alle de vigtigste finansielle virksom-
heder behandles i undersggelsen, og at alle gvrige virksomheder af samme typer og-
sa inkluderes. Udveelgelsesmetoden tillader os for det farste at belyse forskelle i it-til-
synet mellem systemisk vigtige virksomheder og de gvrige virksomheder. For det an-
det inkluderer undersggelsen dermed alle typer virksomheder, som er underlagt den
lovgivning, der fremgar af Statsrevisorernes anmodning. Vores kriterier for udveelgel -
se af virksomhedstyper medferer, at pensions- og forsikringsselskaber ikke indgar i
undersggelsen, da ingen af dem er udpeget som systemisk vigtige, og de heller ikke
er omfattet af bilag 5 til bekendtgerelsen om ledelse og styring af pengeinstitutter.

Metodisk tilgang
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Metodisk tilgang

Viopererer i undersggelsen med 2 forskellige virksomhedspopulationer: systemisk
vigtige virksomheder og gvrige virksomheder. Nogle af virksomhederne er i lgbet af
perioden blevet udpeget som systemisk vigtige. Alle inspektioner i virksomhederne
samt de eventuelle pabud, der er givet til virksomhederne, indgar i den population,
som virksomheden tilhgrte pa tidspunktet for inspektionen eller for tildelingen af pa-
bud.

Metode og grundlag for vores vurderinger af Finanstilsynets tilrette-
leggelse, gennemforelse og opfolgning pa it-tilsynet

Finanstilsynets tilretteleeggelse af it-tilsynet

Vi har gennemgaet Finanstilsynets politik for it-tilsynet for at vurdere, om deres tilret-
teleeggelse af tilsynet tager hgjde for virksomhedernes veesentlighed og opstiller mal-
saetninger, der understgtter, at der kan fares mest tilsyn med de vaesentligste virksom-
heder. Vi har derudover gennemgaet Finanstilsynets redegerelser for, hvilke princip-
per der afger, om virksomheder udpeges som systemisk vigtige i forhold til tilsynet
med it-sikkerhed, samt gennemgaet de arlige notater for planlaegningen af it-inspek-
tioner i systemisk vigtige virksomheder for at se, om Finanstilsynet lsbende har opda-
teret deres klassificering af systemisk vigtige virksomheder.

Finanstilsynet bgr ifglge den europaeiske banktilsynsmyndighed vurdere risici pa it-
omradet som et led i at vurdere virksomhedernes overordnede, operationelle risiko
med henblik pa at tilpasse tilsynsaktiviteten. Dette geelder bade for de systemisk vig-
tige virksomheder og for gvrige virksomheder. Den europaeiske banktilsynsmyndighed
anbefaler, at virksomhedernes risici vurderes seerskilt i de tilfaelde, hvor tilsynsmyn-
digheden vurderer, at it-omradet kan udggre en vassentlig risiko for virksomheden. Vi
leegger derfor til grund, at denne anbefaling geelder for de virksomheder, Finanstilsynet
vurderer som systemisk vigtige. Derfor har vi undersggt, om Finanstilsynet har udarbej-
det saerskilte it-risikovurderinger for de systemisk vigtige virksomheder.

Den europeeiske banktilsynsmyndighed forudszetter ikke, at it-risici skal vurderes szer-
skilt for virksomheder, der ikke er systemisk vigtige. Vi forventer derfor ikke, at Finans-
tilsynet har udarbejdet seerskilte it-risikovurderinger for de gvrige virksomheder, og
undersgger i stedet, om Finanstilsynet som et led i deres samlede risikovurdering pa
systematisk vis ogsa har vurderet virksomhedernes it-sikkerhed.

For de systemisk vigtige virksomheder gennemgar vi derudover Finanstilsynets ret-
ningslinjer for tilretteleeggelse af inspektioner samt deres notater med it-inspektions-
planer for at se, om de anvender risikovurderinger af it-omradet i virksomhederne til
at tilrettelaegge inspektioner og inspektionsfrekvens.
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Finanstilsynets gennemfgrelse af it-tilsynet

Systemisk vigtige virksomheder

| vores undersggelse af gennemfgrelsen af inspektioner har vi har anvendt inspek-
tionsrapporter fra Finanstilsynet til at opgere datoerne for, hvornar Finanstilsynet har
udfert inspektionerne i virksomhederne, og hvornar inspektionerne efterfelgende er
afsluttet. Vi har ogsa anvendt inspektionsrapporterne til at opgere, hvornar virksom-
heden modtager en rapport med eventuelle pabud. | opgerelsen af antallet af it-inspek-
tioner i systemisk vigtige virksomheder teeller vi de inspektioner, der er afsluttet med
en rapport i perioden 1. januar 2017 - 31. december 2023. Vi bruger derudover inspek-
tionsrapporterne til at opgere, hvilke it-omrader Finanstilsynet har deekket med in-
spektionerne. | Finanstilsynets seneste it-risikovurderinger fremgar der for hver virk-
somhed en vurdering af risikoen pa alle de 7 it-omrader, som Finanstilsynet inddeler
deres it-inspektioner i. Vi har brugt disse risikovurderinger af it-omraderne til at un-
dersgge, om Finanstilsynet efterfglgende har gennemfart inspektioner pa de mest ri-
sikofyldte it-omrader.

Overholdelse af minimumsfrekvensen og tidsintervallet mellem inspektioner i sy-
stemisk vigtige virksomheder

Da det ikke fremgar af Finanstilsynets retningslinjer, hvordan overholdelsen af mini-
mumfrekvensen skal opgares, tager vores beregninger udgangspunkt i den metode,
som Finanstilsynet har oplyst, at de selv anvender. Vi beregner derfor intervallet mel-
lem 2 inspektioner ved at teelle antallet af dage fra dateringen pa den afsluttende rap-
port fra inspektion nr. 1til dateringen pa indkaldelsesbrevet, som Finanstilsynet sen-
der til virksomheden forud for inspektion nr. 2. Hvis intervallet mellem 2 inspektioner
efter denne beregning overstiger 1.460 dage, svarende til 4 ar, har vi vurderet, at mi-
nimumsfrekvensen har veaeret overskredet for den pagaeldende virksomhed.

For de virksomheder, der er blevet udpeget som systemisk vigtige i lzbet af perioden,
har vi derfor beregnet intervallet fra tidspunktet for udpegning som systemisk vigtig
til dateringen for indkaldelsesbrevet til farste it-inspektion efter udpegningen. Hvis
Finanstilsynet har sendt et indkaldelsesbreuv til it-inspektion mindre end 4 ar efter ud-
pegningen af virksomheden som systemisk vigtig, vurderer vi, at minimumsfrekven-
sen er overholdt. Hvis det er mindre end 4 ar siden, at virksomheden er blevet udpe-
get som systemisk vigtig, og Finanstilsynet endnu ikke har afsluttet en it-inspektion,
kan vi ikke vurdere, om minimumsfrekvensen er overholdt.

Ud over opgerelsen af Finanstilsynets overholdelse af minimumsfrekvensen har vi
ogsa beregnet, hvor lang tid der gar mellem, at Finanstilsynet er til stede i virksomhe-
derne og udfgrer it-inspektioner. Vi har valgt dette tidspunkt for, hvornar Finanstilsy-
net udfgrer inspektionen af 2 arsager. For det farste, fordi det er det tidspunkt, hvor
Finanstilsynet far detaljeret viden om virksomhedens regelefterlevelse. For det andet
er tidspunktet valgt ud fra et anske om sammenlignelighed mellem inspektioner. Det
skyldes, at der er meget stor forskel fra inspektion til inspektion i forhold til, hvor lang
tid der gar, fra Finanstilsynet sender indkaldelsesbrevet til virksomheden og derefter
udfgrer inspektionen, og derudover ogsa stor forskel pa, hvor lang tid der gar fra sel-
ve udfgrelsen af inspektionen, til Finanstilsynet afslutter inspektionen med en rapport
til virksomheden.
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Metodisk tilgang

It-inspektioner af it-sikkerhed i ovrige virksomheder

Vi har gennemgaet alle inspektionsrapporter for virksomheder, hvor inspektionen er
afsluttet og afrapporteret i perioden 1. januar 2017 - 31. december 2023, for at opggre,
hvor mange inspektioner af it-omradet Finanstilsynet har gennemfgrt. Vi har sammen-
holdt inspektionerne med Finanstilsynets lister over aktive finansielle virksomheder
pr. 31. december 2023 for at opgare, hvor stor en andel af disse virksomheder, Finans-
tilsynet har inspiceret it-sikkerheden i, og hvilke typer virksomheder der er tale om.

For bankerne, hvor Finanstilsynet siden 2020 har risikovurderet it-sikkerheden, har
vi for hver inspektion ogsd gennemgaet tilhgrende risikovurderinger. Det geelder ba-
de inspektioner, hvor it-omradet har veeret undersggt som led i inspektionen, og in-
spektioner, hvor Finanstilsynet har fravalgt at undersege it-omradet. Vi har brugt risi-
kovurderingerne til at se, om Finanstilsynet i hgjere grad har inkluderet it-omradet i in-
spektioner, nar virksomhedernes risiko pa it-omradet var hg;.

Finanstilsynets opfalgning pa it-tilsynet

Vihar gennemgaet lov om finansiel virksomhed, lov om betalinger, bekendtggrelse om
Finanstilsynets pligt til at offentliggere Finanstilsynets vurdering af virksomheden, Fi-
nanstilsynets sanktionspolitik og deres forretningsgang vedrgrende afslutning af in-
spektioner. Formalet har veeret at redeggre for Finanstilsynets hjemmel til og retnings-
linjer i forbindelse med at sanktionere, herunder give pabud til virksomheder, der har
utilstraekkelig it-sikkerhed, og bader til virksomheder, der ikke efterlever pabuddene,
og deres retningslinjer for at offentliggere pabud. Denne del bygger ogsa pa redege-
relser fra og mgder med Finanstilsynet for at fa indsigt i deres praksis.

Vihar gennemgaet alle rapporter for it-inspektioner i systemisk vigtige virksomheder,
og alle rapporter for inspektioner i de gvrige virksomheder, hvor it-omradet er blevet
undersggt. Finanstilsynets pabud til virksomhederne fremgar af rapporterne, og vi har
pa den baggrund opgjort antallet af pabud til virksomhederne samt andelen af virk-
somheder, der har faet pabud for henholdsvis systemisk vigtige og @vrige virksomhe-
der. Vi har desuden opgjort, hvilke it-omrader pabuddene vedrgrer.

| inspektionsrapporten seetter Finanstilsynet i samarbejde med virksomhederne en
frist for, hvornar virksomhederne skal efterleve pabuddene. Finanstilsynet har derud-
over oplyst os datoerne for, hvornar de har vurderet, at de enkelte pabud var efterle-
vet af virksomhederne. Disse oplysninger har visammen med fristerne fra rapporter-
ne brugt til at beregne andelen af virksomheder, som har efterlevet pabuddene inden
for fristen, og hvor meget virksomhedernes frist for efterlevelse af pabud i gennem-
snit er blevet overskredet.

Vi har desuden kontrolleret, om de redeggrelser, Finanstilsynet har sendt til de inspi-
cerede virksomheder fra 2017 til 2023 var tilgeengelige pa Finanstilsynets hjemmeside.

It-tilsynet i danske filialer af udenlandske banker

Vi har gennemgaet lov om finansiel virksomhed for at kortleegge Finanstilsynets mu-
ligheder og pligter i forhold til at fgre tilsyn med it-sikkerheden i de udenlandske ban-
kers danske filialer, der har en stor del af deres kritiske infrastruktur placeret i Dan-
mark. Desuden har vi holdt mgder med og indhentet redegerelser fra Finanstilsynet
for deres praksis med tilsynet over for filialer samt indhentet og gennemgaet doku-
mentation for det forte tilsyn med it-sikkerheden i veesentlige filialer.



Metodisk tilgang

Kvalitetssikring

Undersggelsen er kvalitetssikret via vores interne procedurer for kvalitetssikring,
som omfatter hgring hos den reviderede samt ledelsesbehandling og sparring med
chefer og medarbejdere i Rigsrevisionen.

Standarderne for offentlig revision

Revisionen er udfert i overensstemmelse med standarderne for offentlig revision, her -
under standarderne for starre undersggelser (SOR 3). Standarderne fastleegger, hvad
brugerne og offentligheden kan forvente af revisionen, for at der er tale om en god fag-
lig ydelse. Standarderne er baseret pa de grundlaeggende revisionsprincipper i rigs-
revisionernes internationale standarder (ISSAI 100-999).
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32 | Definansielle virksomheder, der indgar i undersggelsen

Bilag 3. De finansielle virksomheder, der indgar i under-
sggelsen

Tabel A
De finansielle virksomheder

Virksomhedstype

Navn

Realkreditinstitutter
og andre kreditinstitutter

Pengeinstitutter
(banker, sparekasser og andelskasser)

DLR Kredit

Nykredit Realkredit-koncernen
(herunder Totalkredit og Nykredit Bank)

KommuneKredit

Andelskassen Falleskassen

Borbjerg Sparekasse
Coop Bank

Danske Bank-koncernen
(herunder Realkredit Danmark)

Dragsholm Sparekasse
Facit Bank

Frerup Andelskasse
Fynske Bank
Hvidbjerg Bank

Klim Sparekasse
Kreditbanken

Lollands Bank

Leegernes Bank

Maj Bank

Middelfart Sparekasse
Nordfyns Bank

P/F BankNordik

PenSam Bank

Ringkjebing Landbobank
Rende Sparekasse

Skjern Bank

Sparekassen Balling
Sparekassen Danmark
Sparekassen for Ngrre Nebel og Omegn
Sparekassen Sjzelland-Fyn
Stadil Sparekasse
Sydbank

Senderha-Hgrsted Sparekasse

Nordea Kredit
Danmarks Skibskredit®’

Arbejdernes Landsbank
(herunder Vestjysk Bank)

Borgervennen af 1788
Danske Andelskassers Bank

Djurslands Bank

Ekspres Bank!’

Faster Andelskasse
Fraslev-Mollerup Sparekasse
Grenlandsbanken

Jyske Bank-koncernen
(herunder Jyske Realkredit)

Kompasbank®

Leasing Fyn Bank®
Lunar Bank®

Lan & Spar Bank

Merkur Andelskasse
Mgans Bank

Nordoya Sparikassi

P/F Betri Banki

PFA Bank

Rise Sparekasse

Saxo Bank

Spar Nord Bank
Sparekassen Bredebro
Sparekassen Djursland
Sparekassen Kronjylland
Sparekassen Thy
Suduroyar Sparikassi P/F
Sydjysk Sparekasse



Tabel A (fortsat)
De finansielle virksomheder

Virksomhedstype

De finansielle virksomheder, der indgar i undersggelsen

Navn

33

E-penge- og betalingsinstitutter

Investeringsforvaltningsselskaber

Fzelles datacentraler

It-operatorer af detailbetalingssystemer
Veardipapircentraler

Markedspladser

4T AF 1.OKTOBER 2012
AMC-CONSULT
Capuchin

Clearhaus

Flex Funding

Inpay

Kameo

Loomis Danmark
Mastercard Payment Services?
Monthio

Nordea Finans Danmark
PayProff

Safenetpay

Subaio

Xero Denmark

ZTLment

Bl Management

Formuepleje

Handelsinvest Investeringsforvaltning
Investeringsforvaltningsselskabet SEBinvest
Nykredit Portefglje Administration

Syd Fund Management

BEC Financial Technologies
Foreningen Bankdata

JN Data

P/F Elektron

Mastercard Payment Services?
VP Securities

Nasdaq Copenhagen

Aiia

Billy

Cardlay

Coop Betalinger
Forbrugsforeningen af 1886
Januar

Kontolink

LOYAL SOLUTIONS
Mazepay

Nets Denmark
November First,

Pleo Financial Services
Secure Payment
SymblePay

Ziglu Europe

Danske Invest Management
Fundmarket

Invest Administration

Jyske Invest Fund Management
PFA Asset Management

Tiedemann Independent

E-nettet
Gensam Data

SDC

" Penge eller kreditinstituttet er ikke tilknyttet en datacentral.

2 Mastercard Payment Services er bade en udbyder af betalingstjenester og en it-operatgrer af detailbetalingssystemer og indgar derfor 2 steder i

tabellen. Men er kun talt med som én virksomhed samlet i total.

Kilde: Rigsrevisionen pa baggrund af oplysninger fra Finanstilsynet.
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